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LosOS: technicka dokumentacia projektu

Komplexna odborna praca (KOP) k praktickej ¢asti odbornej zlozky maturitnej skusky. Stredna
priemyselna skola elektrotechnicka, Halova 16, Bratislava, skolsky rok 2026/2027. Autor: Matds
Mastena. Konzultant: (doplni autor).

English summary

This chapter is the Slovak technical documentation handed in for the author’s matriculation
project (the KOP). It follows the four official requirements: (1) describe the system’s main
functions and options, (2) choose a kernel, install the system, configure it and verify it, (3)
prepare a price offer for the hardware and software, (4) write the technical documentation.
The English handbook around it is the source for most of its content; the chapter adds the
kernel rationale, the verification procedure and the price offer. A PDF of the whole chapter is
built from these pages by the handbook’s CI job and published at losos.dasmat.us/kop/LosOS-
-KOP.pdf.


https://losos.dasmat.us/kop/LosOS-KOP.pdf
https://losos.dasmat.us/kop/LosOS-KOP.pdf
https://losos.dasmat.us/kop/LosOS-KOP.pdf

Abstrakt

LosOS je bezstavovy operacny systém postaveny na NixOS, ktory z vyradeného mini-PC urobi
domaci alebo firemny cloud, ktory sa sam aktualizuje a spravuje sa vylucne cez webové rozhranie:
bez SSH a bez prihlasovania do systému. Koreriovy siborovy systém je pri kazdom Starte postaveny
nanovo z jedného deklarativneho popisu, trvalé data lezia na Sifrovanom zvazku s klucom v ¢ipe
TPM. Na boxe bezi Nextcloud (LosOS cloud) a Forgejo (LosOS Git) ako zataZz v lokalnom Kubernetes
clustri a voliteIne sa box pripaja k sieti dalsich boxov (mesh), ktorej pozi¢iava volny disk a procesor.
Tato praca opisuje funkcie a mozZnosti systému, zdévodnuje vyber jadra, dokumentuje instalaciu,
zékladnu konfiguraciu a jej overenie, uvadza cenovi ponuku hardvéru a softvéru a opisuje, ako je
projekt zdokumentovany a testovany.



Abstract

LosOS is a stateless operating system built on NixOS that turns a repurposed mini-PC into a home
or company cloud which updates itself and is administered only through a web page: no SSH, no
shell logins. The root filesystem is rebuilt on every boot from one declarative description; durable
data lives on an encrypted volume whose key is kept in the TPM chip. The box runs Nextcloud
(LosOS cloud) and Forgejo (LosOS Git) as workloads in a local Kubernetes cluster and can optionally
join a mesh of other boxes, lending them its spare disk and CPU. This document describes the
system’s functions and options, justifies the kernel choice, documents the installation, the basic
configuration and its verification, gives a price offer for the hardware and software, and describes
how the project is documented and tested.



Zadanie a kde je zodpovedané

Bod zadania

1. Preskimajte a opiste hlavné funkcionality a moZnosti
vybraného opera¢ného systému

2a. Viyberte vhodny kernel
2b. Nainstalujte operaény systém
2c. Vykonajte zakladnu konfiguraciu

2d. Overte spravnost konfiguracie a funkénost

3. Spracujte cenovd ponuku hardvérového a softvérového
vybavenia (navrhnuty dovetok: v pripade realneho nasade-
nia, ¢aka na potvrdenie)

4. Vypracujte technickd dokumenticiu

Kapitola

2 Funkcionality a moznosti, 3 Architektura

4 Vyber kernelu
5 Instalacia
6 Zakladna konfiguracia

7 Overenie: mesh dvoch boxov s edge aj bez neho,
testy, kontrolné zoznamy

8 Cenova ponuka: dve konfiguracie realneho nasa-
denia

tento dokument a 9 Dokumentécia projektu


https://losos.dasmat.us/project/kop/funkcionality
https://losos.dasmat.us/project/kop/architektura
https://losos.dasmat.us/project/kop/kernel
https://losos.dasmat.us/project/kop/instalacia
https://losos.dasmat.us/project/kop/konfiguracia
https://losos.dasmat.us/project/kop/overenie
https://losos.dasmat.us/project/kop/cenova-ponuka
https://losos.dasmat.us/project/kop/dokumentacia

Ako citat

Dokument je pisany pre komisiu a konzultanta, teda pre technicky zdatného ¢itatela, ktory projekt
nepozna. Kazda kapitola zacina tym, ¢o systém robi, a azZ potom vysvetluje, preco je to tak
navrhnuté. Odkazy na stibory v repozitari (nodules/boot.nix a podobne) smeruji do github.com/
dasmatus/losos; kazdy vyznamny subor ma v hlavicke komentar so zddévodnenim, preco vyzera
tak, ako vyzera. Obrazky st snimky skuto¢ného systému z ukazok vo virtudlnom stroji.

Zdrojom tohto dokumentu su stranky Markdown v prie¢inku handbook/docs/project/kop/
repozitara; z nich sa pri kazdej zmene zostavi aj PDF na odovzdanie (kapitola 9 hovori ako).


https://github.com/dasmatus/losos
https://github.com/dasmatus/losos

1 Uvod

1.1 Motivacia

Fotky, dokumenty, kalendar a kdd vac¢siny ludi lezia v cudzich cloudoch. Alternativa, vlastny server,
znamena udrzbu: prihlasovat sa, aktualizovat, sledovat, ¢i nieco nespadlo, a po ¢ase nevediet, v
akom stave server vlastne je. Pritom doma alebo v kancelarii ¢asto stoji vyradené mini-PC, ktoré
vacsinu dia nerobi nic.

LosOS vznikol z dvoch otazok. Prva: da sa postavit server, ktory sa po instalacii uz nikdy nemusi
spravovat inak nez klikanim na webovej stranke, a ktory sa sam opravi, ked sa nieco pokazi? Druhé:
da sa volny disk a procesor takého servera bezpecne pozicat inym Iudom v sieti, a raz za to aj dostat
zaplatené?

1.2 Ciel prace

Cielom je navrhnut, implementovat, nainstalovat a zdokumentovat opera¢ny systém pre takéto
zariadenie (v praci ho volame box), ktory:

« sa spravuje len cez webové rozhranie, bez SSH a bez shellu;

« je bezstavovy: pri kazdom S§tarte sa postavi nanovo z jedného textového popisu, takze nemoze
,zvetrat” do stavu, ktory nikto nezapisal;

o chrani data Sifrovanim disku s kli¢om v ¢ipe TPM a bootuje bez obsluhy;

« poskytuje vlastny cloud (Nextcloud) a hosting kddu (Forgejo);

- sa volitelne pripaja do siete dalsich boxov (mesh) a pozi¢iava im volny disk a procesor podla
pravidiel, ktoré urci majitel;

« ma pripraveny trh, cez ktory sa pozi¢ana kapacita da predavat.

1.3 Rozsah a ¢o praca nie je

Praca pokryva operaény systém a jeho riadiacu rovinu: NixOS moduly, démon v Ruste, webové
rozhranie, instalator, serverovu stranu siete (edge) a testy. Aplikacie samotné (Nextcloud, Forgejo,
Kubernetes, Longhorn) st prevzaté hotové projekty; praca ich konfiguruje, tematicky zjednocuje a
izoluje, ale nemeni ich kod.

Ukazka systému prebieha vo virtualnom stroji, nie na fyzickom mini-PC. Tento spdsob bol s
konzultantom dohodnuty, aby obhajoba nezavisela od sietového pripojenia boxu v §kole. Obraz pre
virtualny stroj sa zostavuje z toho istého zdroja ako instalaéné médium pre hardvér, takze komisia
vidi presne ten systém, ktory sa instaluje na fyzicky po¢itac.

1.4 Metodika

Projekt je verejny repozitar na GitHube s historiou kazdej zmeny. Pracovny postup bol pri kazdom
kroku rovnaky:

1. zapisat navrh a jeho zd6vodnenie (do hlavicky siboru alebo do dokumentécie);

2. implementovat;

3. pokryt testom, ktory zlyh4, ked niekto rozhodnutie neskor zmeni;

4. nechat zmenu prejst kontinualnou integraciou (CI) a ukazkou vo virtudlnom stroji.

Velka cast kodu vznikla s pomocou Al asistenta ako nastroja. Rozhodnutia o architektire, vyber
technologii, recenzia kazdej zmeny a overenie, Ze sa systém sprava tak, ako tvrdi, boli pracou autora;
v historii repozitara je pri kazdej zmene vidiet, ¢o bolo navrhnuté, ¢o bolo vratené a preco. Kapitola



7 opisuje aj nezavisla kriticka recenziu, ktord autor dal urobit nad vlastnym projektom, a ako sa
jej nalezy opravili.

1.5 Struktira dokumentu

Kapitoly 2 a 3 odpovedaju na prvy bod zadania (funkcionality, moZnosti a architektdra). Kapitoly 4
az 7 na druhy bod (kernel, instalacia, konfiguracia, overenie). Kapitola 8 je cenova ponuka, kapitola

9 opisuje dokumentaciu projektu a kapitola 10 je zaver. Prilohy obsahuju slovnik, zoznam testov,
Strukturu repozitara a zdroje.



2 Hlavné funkcionality a moZnosti systému

Tato kapitola odpoveda na prvy bod zadania: preskiimajte a opiste hlavné funkcionality a moznosti
vybraného operacného systému. Opisuje LosOS tak, ako ho vidi majitel boxu; kapitola 3 potom
vysvetluje, ako je to postavené.

2.1 Co je LosOS

LosOS je opera¢ny systém pre jeden ucel: urobit z malého pocitaca, spravidla z vyradeného
kancelarskeho mini-PC, zariadenie (appliance). Majitel ho raz nainstaluje z USB kluca, zapoji do
siete a napéajania, a odvtedy sa s nim stretiava iba cez webovy prehliada¢. Box neméa obrazovku na
prihlasenie, nema shell a nema SSH server. Kazdu noc sa sam restartuje a aktualizuje.

Systém je postaveny na NixOS, linuxovej distribucii, v ktorej je cely systém opisany jednym dekla-
rativnym textom (tzv. flake). Z toho istého popisu sa zostavuje instalatné médium, nainstalovany
systém, obraz pre virtualny stroj aj automatizované testy.

’ this box (%) Browser language Q% & Sign out
D C Search

5 Apps

=)

Photos Calendar Contacts

£ Storage
= Mesh

Settings

@ On this box

Everything you keep here stays on this box. Nothing is copied anywhere else.

+ Add a widget

ANSWERING

=1 Nov

Quiet @ 8 B 8 Answering Not watched

Nothing watched yet - This browser has not watched this box yet. Leave this page open and squares will fill in

ROOM ON THIS BOX ROOM LEFT

1.1 TB. ..« 521.5GiB

free on this box, counted by hand

Obrazok 1: Prehlad boxu v administracnych strankach: dlazdice aplikacii, karta iloZiska a nastenka s widgetmi.

2.2 Co na boxe bezi

Co majitel vidi Co to je
LosOS cloud Sabory, fotky, kalendar, kontakty, poznamky a tdlohy. Postavené na Nextcloude, na
adrese /nextcloud.
LosOS Git Repozitare kodu. Postavené na Forgejo, na adrese /forgejo/, standardne zapnuté.
Administrac¢né Nastavenie a sprava boxu. Na adrese /, dostupné len z lokélnej siete.
stranky




Co majitel vidi Cotoje
Prirucka Kompletny navod majitela vratane vyhladavania, na adrese /handbook/, aj bez inter-
netu.
Mesh Volitelné. Volny disk a procesor pozi¢any inym boxom LosOS a pozi¢any od nich.
Vzdialeny pristup Volitelné. Verejna adresa cez server edge, bez otvarania portov doma.

Obe aplikacie majui jednotny vzhlad a nazvy LosOS cloud a LosOS Git; farby pochadzaji z jedného
suboru tokenov (admin-ui/themes/tokens.css), ktory zdielaju administra¢né stranky, obe apli-
kacie aj prirucka.

2.3 Funkcie pre majitela

2.3.1 Jedno heslo a nahradny kla¢

Heslo nastavené pri prvom spusteni je heslo majitela pre LosOS cloud a zaroven odomyka adminis-
tracné stranky. Box neudrziava druht kopiu hesla: pri odomknuti sa opyta Nextcloudu cez vlastné
lokalne spojenie, takZe zmena hesla v Nextcloude plati okamZite aj pre administraciu. Nové heslo
musi maf aspon 12 znakov, malé aj velké pismeno, ¢islicu a symbol.

Pre jediny pripad, ktory heslo nepokryje (LosOS cloud prave nebezi), existuje nahradny adminis-
tracny kla¢: 64-znakovy retazec, ktory si box vyrazil pri prvom Starte a ukazal ho majitelovi raz,
v sprievodcovi, s tlacidlami Kopirovat a Tlac¢it. Na HTTPS spojeni sa da pridat aj passkey.

Unlock this box
Type your password, the same one you use for LosOS cloud.

Password

] @

This tab stays unlocked until it is closed

Use the spare admin key instead

Obrazok 2: Odomknutie administracnych stranok heslom; odkaz na nahradny klic je pre pripad, ze LosOS cloud
nebezi.



2.3.2 Administraéné stranky

Jednostrankova aplikacia (React) s piatimi sekciami: Prehlad (stav boxu, ulozisko, dlazdice aplika-
cii, nastenka), Aplikacie (rezim kazdej aplikacie a vyhladavanie v katalogu aplikacii Nextcloudu),
Ulozisko (zaplnenie disku a rezerva, do ktorej box vie narast), Mesh (pripojenie k inym boxom,
hodiny, kedy box pozi¢iava procesor, a zatial sivy Trh so zdielanim disku) a Nastavenia (Siet,
Hardvér, Zabezpecenie, Vzhlad, O zariadeni, Reset). Rozhranie je v angli¢tine, sloven¢ine a nemdéine,
vo svetlej a tmavej téme.

Hardvér

e toto zariadenie pouZivat

Prehlad

Mesh

Nastavenia

Obrazok 3: Administracné stranky po slovensky, v tmavej téme: panel Hardvér.

Zmeny nastaveni sa neukladaju ,do systému®, ale do popisu boxu: tlacidlo Pouzit zapise volby
majitela do jedného stiboru (modules/overrides.nix) a box sa z neho prestavia (rebuild). Zmena
bud prejde cel4, alebo vobec; box medzitym ostava dostupny. Kapitola 6 to opisuje podrobne.

2.3.3 Vzhlad a widgety

Majitel si moZe nastavit pozadie a zavoj administra¢nych stranok a na nastenku Prehladu pridavat
widgety: vstavané (napriklad histéria odpovedania boxu, volné miesto), widgety zostavené z
merani boxu bez kédu a widgety napisané ru¢ne v HTML a JavaScripte. Ru¢ne pisané widgety
bezia v izolovanom ramci (/widget- f rame/) bez pristupu k administracnému klacu a API; podrob-
nosti st v kapitole o bezpec¢nosti.

2.3.4 Ulozisko a rast disku

Instalator zamerne nechava asi 10 % disku nevyuzitych ako rezervu. Panel UloZzisko ju vie
kedykolvek pripojit za behu, bez otvarania boxu: prikaz losos-ctl grow postupne vykona
lvextend, cryptsetup resize a resize2fs.Poradie je jediné spravne a je overené testom (tests/
resize.nix), lebo chyba v niom je ticha.

2.3.5 Aktualizacie a no¢ny restart
Na kazdom boxe beZia tri ¢asovace: o 00:07 bezpodmieneény restart (koren je tmpfs, takzZe restart je
oprava), 0 03:00 prestavba systému zo zdroja aktualizacii a 0 04:30 upratanie starych verzii (starsie
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ako 14 dni) pri zachovani poslednych piatich generacii v boot menu. Zlyhana aktualizacia necha
bezat predchadzajuci systém a dalsiu noc sa skusi znova.

2.3.6 Prirucka na boxe

Kazdy box nesie celd prirucku majitela vratane offline vyhladavania, lebo navod je najviac potrebny
prave vtedy, ked funguje len lokalna siet. Chybové hlasenia v administraénych strankach odkazuja
na prislusna stranu prirucky (,Co robit*).

Prirugka

LosOS handbook

LosOS is a small box for your home or your company that keeps your files,
photos, calendar and code, and that locks after itself. It has no screen to log in
to, no shell and no SSH: you reach it from a web browser on the same network,
and once a night it rebuilds and restarts itself.

This handbook is the owner's manual. It is written for the person who has the
box on their desk, not for the people who build it (they have the wiki).

Projekt
Where this handbook is

+ Onthe box itself, at http: dr ndbook/ , where <a S
what the box's own screen shows. The box carries the whole handbook,
search included, so you can read it when the internet is down or when the
box is only reachable from your local network. The About pane of the
admin pages links to it.

+ Onthe web, at losc smat.us, for the same text with a newer date on it.

Start here

* New box in hand , then
« Deciding how to deploy 3ry pe a LosOS
installation can take, from one box on a home network to a company with
its own edge.
wrong and all you have is the local networl mething
g is organised by what you see, and every pag s with the

steps that need nothing but the LAN.

s The b rl o loes not (the provider, the router, the edge):
Only t says what keeps working, what waits, and
that nothing needs redoing after.

Obrazok 4: Prirucka majitela so slovenskym rozhranim, tmava téma.

2.4 Moznosti nasadenia

Box mé niekolko nezavislych ,typov®, ktoré sa daju kombinovat.

2.4.1 Sposob nasadenia

Typ Pre koho Vzdialeny pri- Mesh Trh
stup
Samostatny box domacnost, jeden stol nie nie nie
Box s oficiaAlnym edge = majitelia, ktori chci verejna ano ano, s ostatnymi | ano, po ot-
LosOS adresu a mesh voreni
Firma s vlastnym edge  firma s viacerymi boxmi v jed- | ano, cez vlastny = &no, medzi vlast- nie, z4-
nej sieti edge nymi boxmi merne

Kazdy box zacina ako samostatny; dalSie dva typy st nastavenie, nie preinstalovanie. Edge je server
(na internete alebo v lokalnej sieti), ku ktorému box drZi tunel smerom von: cez neho dostane
verejnu adresu bez otvarania portov, pripoji sa k meshu a (po otvoreni) obchoduje na trhu. Oficialny
edge sa boxu preukazuje podpisom, ktory box overuje verejnym klu¢om projektu zabudovanym v
systéme; firemny edge dostane objavovanie, vzdialeny pristup a zdielanie medzi vlastnymi boxmi,
ale nie obchodovanie.
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2.4.2 Odomykanie disku a sposob startu

Disk je vzdy sifrovany (LUKS) a formatovany bez obsluhy z ndhodného kluca. Na stroji s ¢ipom
TPM 2.0 sa klu¢ zapecati do ¢ipu a na boot oddiele nie je Ziadne tajomstvo; bez ¢ipu (alebo s
--no-tpm) sa kla¢ vlozi do initrd na nesifrovanom boot oddiele, ¢o je slabsia, ale funkéna konfi-
guracia pre virtualne stroje a testy. Instalator podporuje UEFI (systemd-boot) aj BIOS (GRUB) a
vie rezim rozpoznat sam. Jedina podporovana architektira je x86-64: flake zostavuje len x86 64-
linux, takze pocitate s ARM, vratane Macov s ¢ipom Apple M, LosOS nespustia ani ako hostitel
virtualneho stroja bez pomalej emulacie.

2.4.3 Rezim aplikacii

LosOS cloud a LosOS Git bezia ako zataz (workload) v lokdlnom Kubernetes clustri boxu (k3s), z
obrazu zostaveného spolu so systémom, alebo nativne ako systémové sluzby. Konfiguracia Nextc-
loudu je jedna pre oba rezimy, aby sa nerozisli.

2.4.4 Rezim uloziska a pozic¢iavanie procesora

Box si disk bud nechava pre seba, alebo zdiela volné miesto s meshom ako sti¢ast replikovaného
poolu (Longhorn). Zdielané data leZia v oddelenom u¢te shared v adresari Sifrovanom vlastnym
kIucom (fscrypt), ktory sa nacita len pocas zdielania. Procesor box poziciava len v okne hodin,
ktoré majitel urci, a len ked je box necinny; okno sa vyhodnocuje v ¢asovom pasme boxu, takze sa
pri zmene ¢asu neposuva.

# this box Browser language o Sign out
D Mesh
Joining other boxes, and the hours this one lends its spare capacity to them.
Overview Edge proxy

& Apps :
Edge proxy found: losos edge on edge & on this network
http://edge.local:8443

+ Storage

a Mesh y Edge proxy found: losos-edge.dasmat.us & over the internet
https://losos-edge.dasmat.us

oxy is the box in the middie: it holds the mesh together and makes yours reachable from outside. This box looks for one on its
conds, and anything that shares your storage over the network stays off until ocne

Settings >
Other boxes

Join the mesh

The mesh is other f
copies of theirs, and it

‘s boxes, running the sam
at makes the hours bel

ystem as this one. Joining lets them keep copies of your files and lets you keep
worth anything.

Spare time

Lend this box while | sleep
Join the mesh first

Shared from 23:00 until 07:00, across midnight. That is 8 hours a day, your local time.

Hours until

These are the hours on your clock, and they travel with the setting. The box that hands out the work is tol
the window does not slide by an hour when the clocks change. The end i oment it stops. Set it i
again. An end earlier than the start simply runs through midnight, which is what “while | sleep” usually
finish; nothing new starts once the window shuts.

hich time zone you meant, so
0 and seven o'clock is yours
Work already running is left to

Obrazok 5: Panel Mesh s dvoma najdenymi edge servermi: firemny v lokalnej sieti (s vystrahou, Ze nie je oficialny) a
oficialny cez internet.

2.5 Mesh a trh

Mesh je siet boxov jedného edge. Ulozisko: Longhorn replikuje zvizky naprie¢ boxmi, ktoré
zdielaju miesto; box zdiela len to, ¢o sam nepouziva, a vlastné sibory majitela do poolu nikdy
nevstupuju. Vypocty: edge oznaéi uzol mimo okna alebo pri zatazeni ako neplanovatelny, takze
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cudzie ulohy beZia len v hodinach, ktoré majitel povolil. Box bez dosiahnutelného edge zdielanie
odmietne, aby nesltbil miesto poolu, ku ktorému sa nedostane.

Trh je volitelna nadstavba: majitel predava GiB-mesiac uloZiska alebo vCPU-hodinu vypo¢étu, ale
iba to, ¢o uz zdiela. Platby idua cez Stripe Connect; platforma si nechava 4 % (400 bazickych bodov,
strop 20 %) a peniaze sa nikdy nedotknd boxu. Kéd trhu je hotovy od konca po koniec a otestovany
proti nahradam Stripe; otvori sa po zaloZeni podnikania, ktoré musi stat za platformou Stripe.
Dovtedy je karta Trh v rozhrani siva.

LosOS  this box Browser language ] Sign out
O Overview Market
Get paid for the storage and compute you already share, or buy some from other
[22] boxes
& Apps £ Storage

What you have bought

&) Storage
Storage
8 Mesh ¢ 0GiB
Capacity on the mesh that you may claim while the purchase lasts.
@} Settings Compute
P . 0 vCPU-hours
5 Network Credit only for now: nothing meters or schedules against it yet
% Hardware Buy from other boxes
) Security .
Storage - €0.12 / GiB-month N Buy
7 About 400 available
Reset Compute - €0.90 / vCPU-hour
1 Buy

120 available

You pay on Stripe's own page, which opens in a new tab. This box never sees your card. Come back here
and refresh once you have paid

Sell what you already share

Payouts
Set up payouts
To be paid you need a Stripe account. Setting it up happens on Stripe's page

The platform keeps 4% of each sale to cover running costs; the rest goes to your Stripe account

Obrazok 6: Panel Trh v stave, ked bude otvoreny: nakup iloZiska a vypoctu, nastavenie vyplat.

2.6 Porovnanie s beznymi rieSeniami

Vlastnost Bezny NAS (Syno- Server s Nextclou- LosOS
logy, QNAP) dom (Ubuntu, Doc-
ker)
Sprava webové rozhranie vy- SSH, terminal, ru¢na | len webové rozhranie, Ziadny shell
robcu udrzba
Stav systému meni sa ¢asom, drift meni sa ¢asom, drift | pri kazdom Starte nanovo z jedného
popisu
Aktualizacie zavislé od vyrobcu ruéné automatické kazdu noc, s navratom

na predchadzajici systém

Sifrovanie disku bez zriedka ru¢ne (LUKS + TPM) $tandardne, kIu¢ v TPM
zadavania hesla

Hardvér vlastny hardvér vy- Tubovolny Tubovolny x86-64, aj vyradeny
robcu
Zdielanie kapacity s nie nie mesh, volitelne trh
inymi
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Vlastnost Bezny NAS (Syno- Server s Nextclou- LosOS

logy, QNAP) dom (Ubuntu, Doc-
ker)
Reprodukovatelnost nie Ciastoéne (Docker | cely systém vratane aplikacii je je-
Compose) den zdroj, testovany vo VM

Cena za tieto vlastnosti je obmedzenie: LosOS nie je vSeobecny server. Neda sa nan doinstalovat
lubovolny softvér inak nez zmenou popisu systému, a to je zamer: box sa neda dostat do stavu,
ktory nikto nezapisal.

2.7 Co LosOS nie je

« Nie je zaloha. Box je jedna kopia; dalSiu si majitel drzi inde (klienti Nextcloudu to ulahcuju).
 Nie je hotovy produkt. Kapitola 10 hovori, ¢o je hotové a ¢o planované.
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3 Architektara systému

Tato kapitola dopliia prvy bod zadania o pohlad dovnitra: ako je systém navrhnuty a preco. Je to
zaroven navrh architektiry operaéného systému pre mesh tilozisko, ktory bol sicastou pévodného
zadania projektu.

Prehliada¢ v LAN Edge (internet alebo LAN)

http(s)://<adresa>/ registrator - tunel - mesh - trh
5 [ fUREITNGISEY, len ¢
! BOX (LosOS, NixOS) :
H s 7 B :
! nginx: jediné vstupné dvere (port 80/443) J !
i/ pdministracné stréanky (len LAN) - /api = lososd - /nextcloud LosOS cloud - /forgejo/ LosOS Git - /handpook/ (len LAN) H
U £ J .
' v v ‘ i
1 . 1
L : o
! lososd (Rust, root) k3s: vlastny cluster boxu rke2 agent: mesh :
. stav boxu (state.json) Nextcloud (pod, hostNetwork) server. bezina edge H
H D-Bus org.losos1 - HTTP API :8082 Forgejo (pod, hostNetwork) Longhorn: replikovany pool .
. prestavby (nixos-rebuild) obrazy zostavené so systémom | cydzie ulohy-len v okneapri-necinnosti |
H sprievodca, prihlasenie, vzhlad bezi aj bez siete data; /home/shared (700, fscrypt) :
, losos-ctl = fasada cez D-Bus data: /home/notshared (700) iny cluster nez k3s, zamerne H
. N v :
1 1
1 1
e N
! / = tmpfs, postaveny nanovo pri kazdom starte z popisu systému :
, /persist = LVM - LUKS (klI'G¢ v TPM 2.0, alebo keyfile v initrd) - ext4 s fscrypt .
H prezije len zoznam: /nix /var /etc/nixos /etc/keys /etc/ssh /etc/rancher /home/notshared /home/shared machine-id H
1 1
: H

Obrazok 7: Architektira boxu: jedny vstupné dvere, tri bloky (riadiaci démon, vlastny cluster, mesh cluster) a jediné
trvalé uloZisko.

3.1 Sest rozhodnuti, ktoré nest navrh

1. Bezstavovy koren. Systémovy disk je tmpfs postaveny pri kazdom Starte z deklarativneho
popisu (NixOS). Prezije len vymenovany zoznam adresarov na Sifrovanom zvazku /persist,
ktoré modul impermanence pripoji spét. Box preto nema drift konfiguracie a nepotrebuje shell:
reStart je oprava.

2. Dvaucty, dve datové domény. notshared (uid 1000) vlastni subory majitela, shared (uid 1001)
vlastni kopie pre mesh, v adresari sifrovanom vlastnym kla¢om (fscrypt), ktory sa nacita len
pocas zdielania. Obe domovské zlozky maju prava 700 a vlastnt skupinu, takZe ani jedna nevie
¢itat druhu. Test tests/impermanence.nix to overuje, lebo prvy navrh (spolo¢na skupina users
a prava 750) izolaciu potichu rusil.

3. Dva clustre. Vlastné aplikacie boxu beZia v jeho vlastnom Kubernetes clustri (k3s, bez sietového
pluginu, pody v sieti hostitela). Mesh je iny cluster (rke2; agent na boxe, server na edge). Agent
sa bez svojho servera nespusti a box sa kazdu noc o 00:07 restartuje, takze keby vlastné sluzby
bezali v mesh clustri, vypadok edge cez polnoc by ich zhodil. Stavové adresare oboch sa nekrizia
(/var/lib/rancher/{k3s, rke2}).

4. Jedny vstupné dvere. Nginx drzi jediné verejné porty a smeruje podla cesty. Administraény
povrch (/, /api/, /setup/, /handbook/) je chraneny podla zdrojovej adresy (len LAN) a prisnou
Content-Security-Policy; aplikacie st dostupné odvsadial, kde je box dosiahnutelny. Guard
zamerne odmieta aj loopback, lebo tunel z edge prichadza z 127.0.0.1.
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5. Korenovy démon s typovanym APIL lososd (Rust) vlastni stav boxu (/var/lib/losos/
state. json, jediny zapisovatel, atomicky zapis), vystavuje jednu metédu na operaciu na systé-
movej zbernici D-Bus (org.losos1) a JSON API na loopbacku (127.0.0.1:8082) s tokenom.
Prestavby spusta ako prechodné systemd jednotky (losos-rebuild-<job>) a po vlastnom
reStarte (ktory nixos-rebuild switch spdsobi) sa k nim znovu pripoji. losos-ctl je tenka
fasada, ktora volania posiela démonu.

6. Vsetko je prestavba. Nastavenia, aktualizacie aj reset idt jednou cestou: zapisat popis, zostavit
systém, prepnut. ReZzim zlyhania je jednotny (predchadzajici systém beZi dalej) a noéna aktuali-
zacia je ten isty kod, ktory majitel spusta rucne tlac¢idlom Pouzit.

Popis systému Zostavenie Prepnutie Restart 00:07
flake + overrides.nix nixos-rebuild nova generacia koren tmpfs nanovo,
+ install-target.nix z cache alebo lokalne stard ostava v boot menu /persist pripojeny spat

Rovnaka cesta pre tri udalosti:

* majitel stla¢i Pouzit v administracii (lososd spusti losos-rebuild-<job>)
* no¢né aktualizdcia o 03:00 (system.autoUpgrade zo zdroja losos.upgradeFlakeUri)
« obnovenie tovarenského nastavenia (préazdny overrides.nix)

Obrézok 8: Zivotny cyklus systému: jeden popis, jedno zostavenie, jedno prepnutie, pre rucnii zmenu, nocni aktuali-
zdciu aj reset.

3.2 Dva systémy z jednej sady modulov

Flake exportuje dve konfiguracie NixOS, ktoré zdielaji moduly v modules/:

Vystup Co to je Moduly
nixosConfigurations.iso | zivé instala¢né ISO, nesie rozlozenie dis-| options, disko, installer,
kov (disko) a instalator cache
nixosConfigurations.install nainstalovany systém na disku vSetky: boot, impermanence,
hardening, sluzby, démon, aktu-
alizcie, ...
nixosModules.edge serverova strana (VPS alebo stroj v samostatny modul
LAN): Traefik, tunel, registrator, mesh,
trh

Vsetky projektové volby Ziji pod options.losos.* (modules/options.nix) s predvolenymi hod-
notami v defaults.nix; moduly nikdy necitaju holé config.X, vidy config. losos.X. Dva subory
su Specifické pre kazdy box a zapisuje ich instalator alebo démon: install-target.nix (disky,
firmvér, rezim odomykania) a overrides.nix (volby majitela).

3.3 Ulozisko

Kazdy disk z losos.targetDrives dostane GPT a jeden fyzicky zvizok LVM; vSetky sa spoja do
skupiny persist-vg s jednym logickym zvazkom persist, ktory je LUKS2 a vnutri ext4 s funkciou
encrypt (fscrypt ju potrebuje a btrfs ju nepontika). Prvy disk nesie este ESP (500 MiB) a v rezime
BIOS 1 MiB oddiel pre GRUB. Je to zretazenie, nie RAID: kapacita sa s¢ita, vypadok jedného disku
zvazok znici. Pre zariadenie, ktorého data mesh replikuje Longhornom, je to prijatelné a je to

zdokumentované.

KIi¢ zvazku je 4096 hexadecimalnych znakov (2048 nédhodnych bajtov) v /etc/keys/persist-
keyfile, umyselne bez NUL bajtov a bez konca riadka: disko ho formatovaniu odovzdava cez
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substiticiu prikazu, ktord NUL bajty zahadzuje, kym initrd a systemd-cryptenroll ¢itaja stibor
surovy. Pdvodna verzia zapisovala surové bajty a prakticky kazda instalacia bez TPM sa formatovala
inym kli¢om, neZ akym sa potom odomykala. Chyba vysla najavo az v teste s emulovanym TPM
(tests/tpm.nix).

3.4 Zataz a jednotny vzhlad

Nextcloud a Forgejo bezia ako statické pody v k3s s hostNetwork, takZe odpovedaji na loopbacku
a nginx ich vidi ako lokalne. Obrazy sa zostavuju spolu so systémom (flake/images.nix),
takze aktualizacia prinesie otestovantl dvojicu. Konfiguracia Nextcloudu je jedna datovéa struktira
(modules/nextcloud-stack.nix) pre nativny aj kontajnerovy rezim.

Obe aplikacie dostanti tému postavenu na spoloénom tokens.css: Nextcloud priec¢inok témy
losos, Forgejo tri CSS stbory témy a DEFAULT THEME. Loga sa kreslia z jedného zdroja (admin-ui/
themes/brand/) pri zostaveni.

3.5 Edge

Edge je modul NixOS: Traefik s automatickym TLS vpredu, server tunela rathole za nim, regis-
trator losos-registrar (Rust), ktory oba konfiguruje podla boxov, ktoré sa registruji a posielaja
heartbeat, a volitelne riadiaca rovina meshu (rke2 server s Longhornom) a trh (Stripe Connect).
Tunel pouZiva Sifrovanie Noise; box si verejny klu¢ edge zapamita pri prvom kontakte a zmeneny
odmietne. K¢ Stripe drzi oddeleny proces losos-stripe-gate, ktory s registratorom hovori cez
unixovy socket a nikdy mu klu¢ neukaze. Pre prezentacie bezi riadiaca cast registratora aj ako jedna
funkcia na Vercel s registrom v malej databidze (Neon Postgres); tunel, mesh a platby tam bezat
nemdzu.

3.6 Bezpecnostny model v skratke

Hranice dovery (plny text je v docs/security-model.md):

1. Internet — edge. Len edge je na internete; box po¢uva zvonku na ni¢om a tunel otvara smerom
von.

2. Edge — box. Tunel je Sifrovany od konca po koniec; box pripne kIa¢ edge.

3. LAN — box. HTTPS s certifikatom, ktory si box vydal sim a majitel ho raz nainstaluje (sprie-
vodca, krok 1). Do tej chvile by niekto na tej istej Wi-Fi mohol zachytit prvé pouzitie.

4. Sabory majitela <> kopie meshu. Dva G¢ty, oddelené skupiny, prava 700, fscrypt kli¢ len
pocas zdielania.

5. Oficialny edge <> Iubovolny edge. Verejny klu¢ projektu v systéme; obchodovanie len s
oficialnym. Stkromnu polovicu kltc¢a vytvara a pouziva len nastroj na pocitaci autora projektu
(losos-registrar provision), ktory najprv prihlasi osobu cez GitHub a odmietne kazdého,
kto nie je na zozname povolenych u¢tov zapisanom v repozitari; Ziadny box ani edge kli¢ nikdy
nedrzi.

Administracny kluc je mocny ako root; vznika na boxe, box ho vyda raz v sprievodcovi a inak ho
vyda len prehliadacu, ktory preukaze heslo majitela. Desat netspesnych pokusov z jednej adresy
spusta narastajice oneskorenie; zmeny nastaveni sa zapisujui do audit logu. Hardening je opisany
v kapitole 4.

Zname obmedzenia st uvedené otvorene: jeden povod (origin) pre administraciu a obe aplikacie,
kradez celého boxu s ¢ipom TPM, audit log bez rotacie, Skrtenie podla adresy, a certifikat boxu,
ktory je zaroven korenova autorita bez obmedzeni (spravny tvar je oddelend CA s obmedzenim
mena a kratky serverovy certifikat; je to v plane).
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3.7 Preco NixOS

Cely box vratane aplikacii je jeden popis, ktory sa da zostavit, otestovat vo virtualnych strojoch
a na boxe bez obsluhy prestavat. Repozitar nesie sedemnast VM testov a sadu invariantov vyhod-
nocovanych pri zostaveni, ktoré zlyhaja, ked niekto zmeni nosnt predvolend hodnotu. To je to, ¢o
robi ,bez shellu® moznym: box nikdy nie je v stave, ktory nikto nezapisal.

18



4 Vyber kernelu

Bod 2a zadania: vyberte vhodny kernel pre dany operacny systém. LosOS beZi na nainstalovanom
boxe s najnovsim stabilnym jadrom Linuxu, ktoré NixOS bali ako linuxPackages latest
(modules/boot.nix). Instalaéné médium a edge server ostavaju na predvolenom jadre NixOS (LTS),
lebo poziadavky na ne sii iné. Tato kapitola zdévodiiuje ta volbu proti trom alternativam a opisuje,
¢o je na jadro navrstvené a ¢o volba stoji.

4.1 Co jadro na boxe musi zvladnut

Kernel sa nevybera abstraktne; vybera sa pre konkrétnu triedu hardvéru a konkrétny spdsob
prevadzky.

« Hardvér: vyradené kancelarske mini-PC (Intel NUC a jeho klony, Lenovo ThinkCentre Tiny, HP
EliteDesk Mini, Dell OptiPlex Micro, novsie stroje s Intel N100/N305 alebo AMD Ryzen). Maju
NVMe disky, 2,5 GbE radice Realtek, moduly Wi-Fi 6/6E Intel, moderné riadenie napéjania (s2idle,
ASPM) a firmvérovy TPM 2.0 (Intel PTT, AMD fTPM). Ovladace a opravy pre tento hardvér
vznikaji v hlavnej vyvojovej vetve (mainline) a do LTS vetiev sa dostavaju neskor alebo vébec.

« Prevadzka: box sa aktualizuje kazdi noc sam, bez obsluhy, a nema shell, z ktorého by sa problém
riesil ruéne. Stabilita sa teda musi zabezpecit inak nez ,nemenit ni¢": testami pred vydanim a
navratom k predchadzajicej generacii pri zlyhani.

« Zataz: dva Kubernetes runtime (k3s a rke2 agent), containerd, Longhorn (iSCSI, dm-crypt),
fscrypt na ext4, TPM2 v initrd (systemd stage 1). Jadro teda musi mat zapnuté overlayfs, user
namespaces, cgroups v2, nf_conntrack, vxlan, iscsi_tcp a dm_crypt.

« Bezpecnost: box je stile zapnuty, pripojeny k sieti a pozi¢iava procesor cudzim uloham.
Mitigacie hardvérovych zranitelnosti a obmedzenie uto¢nej plochy jadra su délezitejsie nez na
pracovne;j stanici.

4.2 Kandidati a rozhodnutie

Kandidat Co poniika Hodnotenie
Najnovsie  stabilné nové vydanie pri- Zvolené. Hardvérové problémy mini-PC sa opravuji najprv
jadro (LinuxPackages lateblijne kazdych 9 az | tu.Box saaktualizuje sam, takZe sledovanie najnovsieho jadra
10 tyzdnov, najnovsie = nestoji Ziadnu ruénud pracu. Riziko regresie sa plati testami a

ovladace a opravy navratom.
LTS jadro (predvolené menej zmien, dva a Zaostava v hardvéri. Stabilita, ktord LTS kupuje (,menej
v NixOS) viac rokov oprav prekvapeni na ru¢ne aktualizovanom serveri), je na boxe
zabezpecena testami a no¢nym navratom; za LTS by sa platilo
horsou podporou nového hardvéru. Zostava na ISO a edge,
kde hardvér nie je problém.

Hardened jadro | mitigacie zakompilo- V  nixpkgs, ktoré flake sleduje, uz neexistuje:
(Linux_hardened) vané navyse linux_hardened je throw "removed due to lack
of maintenance" a profil hardened.nix bol odstra-
neny v NixOS 26.05. Jeho uzito¢na Cast sa da nastavit na
beznom jadre (niZ$ie), ¢o je presne to, ¢o robi modules/

hardening.nix.

Real-time jadro | deterministickd la- Ni¢ na boxe to nepotrebuje; stalo by priepustnost.
(PREEMPT_RT) tencia
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Kandidat Co ponuka Hodnotenie

Jadro iného systému iny ekosystém Bezstavovy systém postaveny z textu pri kazdom Starte, fsc-
(napr. Windows, Fre- rypt, TPM2 v initrd a Kubernetes runtime viazu projekt na
eBSD) Linux; na Windows sa takyto navrh postavit neda.

Rozhodnutie je v kode jednym riadkom a jeho zddvodnenie v komentari nad nim (modules/
boot.nix):

# Latest upstream kernel. The losos appliance runs on repurposed mini-PCs
# whose NVMe/Wi-Fi/sleep hardware quirks are fixed fastest in mainline, so
# track linuxPackages latest rather than the nixpkgs default LTS.
boot.kernelPackages = pkgs.linuxPackages latest;

Volba je ohranicena na nainstalovany box: boot.nix importuje len systém install. Instala¢né
ISO potrebuje predovsetkym nacitat squashfs a nestaraf sa o ni¢ iné, a edge bezi na VPS s virtualnym
hardvérom, kde najnovsie ovladace ni¢ neprinasaju.

4.3 Co je na jadro navrstvené

Projekt nezabalil upstreamovy profil (nijaky uz nie je), ale sklada hardening z primitiv odporuca-
nych projektom KSPP (Kernel Self Protection Project). Vrstva losos.hardening.enable (predvo-
lene zapnutd) je ta, ktora ,ni¢ nestoji“: nemoze box odpojit od siete, zastavit sluzbu ani zabranit
naplanovaniu podu.

Parametre jadra pri Starte (boot.kernelParams): slab nomerge, init on_alloc=1,
init on free=1, page alloc.shuffle=1l, randomize kstack offset=on, vsyscall=none,

debugfs=off, vynutené  mitigdcie spectre_v2=on, spec_store bypass_disable=on,
11tf=flush, mds=full, tsx=off, tsx async abort=full, kvm.nx huge pages=force,
a IOMMU (intel iommu=on, amd_iommu=force isolation, iommu.strict=1,

efi=disable early pci dma) proti DMA utokom cez periférie.

Sysctl: skrytie ukazovatelov a logov jadra (kernel.kptr restrict=2,
dmesg restrict=1), perf event paranoid=3, yama.ptrace scope=2, kernel.sysrq=0,
unprivileged bpf disabled=1, randomize va space=2, vypnuté core dumpy, fs.protected *,
vm.unprivileged userfaultfd=0 a sprisneny siefovy stack (SYN cookies, ziadne ICMP redirecty
a zdrojové smerovanie, volné rp_filter=2).

Blacklist modulov, ktory blokuje aj ruény modprobe (samotné boot . blacklistedKernelModules
brani len automatickému nacitaniu): staré a zriedkavé sietové protokoly (dccp, sctp, rds, tipc, ...),
ovladace suborovych systémov, ktoré parsuju cudzie obrazy, a cesty s DMA (FireWire, Thunder-
bolt). Ni¢ z toho, ¢o potrebuje container runtime, CNI alebo Longhorn, na zozname nie je.

Dalsie: tmpfs /tmp, noexec na /dev/shm, security.protectKernelImage (zakazany kexec a
hibernacia), dbus-broker, a systemd sandboxing sluzieb, ktoré celia sieti (nginx, avahi-daemon,
lososd: ProtectHome, ProtectKernelModules, ProtectKernelTunables, ...).

Styri voliteIné prepinace, ktoré mozu nieco pokazit, ma majitel na paneli Zabezpecenie: AppAr-
mor, hardened_malloc (GrapheneOS), vypnutie SMT (polovica jadier) a USBGuard (zariadenia
pripojené po Starte sa odmietnu).
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# this box Browser language (] Sign out

(————————— Security
D | disk J i ]
| Four extra protections that are off by default, and what each one costs
! Storage Extra protection
< Mesh w

Ignore USB devices plugged in later

Anything attached after the box starts is refused. Costs you a keyboard if you ever need one at the machine itself.

Stricter memory handling

Makes a whole family of break-in attempts fail instead of succeed quietly. Costs a little speed and a little memory

Confine the programs that face the network

Limits each one may touch if it is ever taken over. Only some of what runs here has a rule written for it, so it protects less

Halve the processor to close a leak between jobs
Shuts the door two jobs can otherwise listen through. This is the expensive one: roughly half the speed, and you will notice it
converting video.

This box already pratects itself in the ways tha
a price, so o0 decide
stands between somebody else’s job an

10thing, and those are always on and not listed here. The four above are the ones w
are capacity to the mesh, the middle two are the ones worth reading twice: they

Obrazok 9: Panel Zabezpecenie: styri volitelné ochrany s cenou, ktorii kazda ma.

4.4 Tri odporucania, ktoré st zamerne vypnuté

Publikované bezpeénostné zoznamy si pisané pre stroje bez container runtime. Tri ich polozky by
box rozbili, a preto st vypnuté a test tests/hardening.nix zlyha, ak ich niekto zapne:

Nastavenie Preco nie

prisny rp_filter=1 zahadzuje multicast odpovede mDNS, jediny spdsob, ako najst box bez shellu; a
nefunguje pod nim Calico

user.max_user namespaces=0 zastavi oba kubelety aj containerd

noexec na /tmp tam beZia zostavenia Nix a no¢na prestavba je jedina cesta samoopravy

Pre rovnaky dbévod musia ostat nacitatelné overlay, br netfilter, veth, vxlan, rodina
nf conntrack,iscsi tcpadm crypt,anet.ipv4.ip forward ostava zapisovatelné za behu, lebo
k3s a rke2 si ho nastavuji samy.

4.5 Co sledovanie najnovsieho jadra stoji a ako sa to plati

» Rast boot oddielu. Takmer kazda noc¢né aktualizicia prinesie nové jadro a initrd do 500 MiB
ESP. Boot menu je obmedzené na pat generacii (configurationLimit = 5 pre systemd-boot aj
GRUB) a nix.gc o 04:30 maZe verzie starie ako 14 dni; tests/invariants.nix oboje pripina,
lebo bez nich sa box za par mesiacov zaplni a prestavba o 03:00 zlyha na kroku bootloadera. Toto
bola skuto¢na medzera najdena recenziou (kapitola 7).

« Jadro, ktoré nieco pokazi. Predchadzajici systém ostava v boot menu a dal§iu noc sa prestavba
skusi znova. VM testy bootuji nainstalovany systém, instalator, odomykanie z TPM, rast disku a
hardening pri kazdej zmene tychto modulov.
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« Kl'a¢ v TPM nie je viazany na merania (PCR). Viazanie na merania by po kazdej aktualizacii
jadra alebo firmvéru box zamklo a nikto by nemal kde zadat obnovovaci kli¢. Désledok (zlodej
s celym boxom ho vie nabootovat) je priznany v bezpeénostnom modeli.

« Rychlost aktualizacie. Jadro sa stahuje z verejnej cache NixOS a z vlastnej cache projektu
(proxy.losos.dasmat.us), takZe sa na boxe nekompiluje.

4.6 Zhrnutie

Najnovsie stabilné jadro je pre tuto triedu hardvéru a tento spdsob prevadzky spravna volba:
podpora hardvéru je najlepsia, cena (viac zmien) je zaplatend mechanizmami, ktoré box aj tak
potrebuje (testy, generacie, GC), a bezpecnost, ktort by prinieslo hardened jadro, je navrstvena ako
konfiguracia s testom, ktory chrani kazdé rozhodnutie vratane tych ,vypnutych®
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5 Instalacia

Bod 2b zadania: nainstalujte operacény systém. Instalacia je navrhnuti pre ¢loveka, ktory nikdy
nevidel terminal: jedna otazka a potom ¢akanie. Instalator zmaze vsetky pevné disky v stroji.

5.1 Instala¢cné média

Médium Vel- Pouzitie
kost
Instala¢né ISO malé | bezné cesta; priloZzené ku kazdému vydaniu na GitHube. Ciel si systém
stiahne.

ISO s celym systémom  velké nesie zostaveny systém, instalacia kopiruje namiesto stahovania. Zostavuje
sa rucne.

Demo  obraz  disku velké predinstalovany virtualny disk pre QEMU alebo virt-manager, bez Sifrova-

(QCOW2) nia a in$talatora.

Instala¢né ISO sa zostavuje v CI pri kazdej zmene a CI ho aj bootuje (pod OVMF aj SeaBIOS); test
prejde, ked instalator posle DNS dotaz na github.com, teda ked dosiel az po klonovanie zdroja.
Kazda zmena je tak overena skutoénym $tartom média.

5.2 Poziadavky

Procesor x86-64 (Intel alebo AMD), aspoii 4 GiB pamite a disk 40 GiB alebo va¢si. Vacésina
kancelarskych mini-PC ma firmvérovy TPM 2.0. Flake zostavuje vylu¢ne pre x86_64-linux: na
pocitaci s procesorom ARM, teda ani na Macu s ¢ipom Apple M, sa LosOS nainstalovat neda; aj
ukazka vo virtualnom stroji na takom hostitelovi bezi len s emulaciou x86-64, ktora je radovo
pomalsia. Inak plati, Ze Cokolvek s x86-64 a dostatkom paméte a disku systém pohodlne utiahne,
aj vyradeny kancelarsky stroj.

USB kluc 2 GiB alebo vacsi.

Kablové pripojenie k sieti s pristupom na internet: instalator stahuje systém, ktory instaluje (z
cache, nie kompilovanim).

Obrazovka a klavesnica len na instalaciu. Potom obrazovka ukazuje len banner s adresou boxu.
Secure Boot vypnuty. Ni¢ v LosOS nie je podpisané; so zapnutym Secure Boot firmvér klu¢
odmietne, niekedy potichu.

5.3 Priebeh

1.

Stiahnut ISO a jeho .sha256 z posledného vydania, zapisat na USB klu¢ (balenaEtcher, Rufus v
rezime DD, alebo dd).

Nabootovat z klica. Menu ponikne UEFI, BIOS alebo autodetekciu a po 30 sekundach bez
odpovede zvoli autodetekciu, takze aj bezobsluzny $tart nainstaluje. Autodetekcia zvoli rezim, v
ktorom bol kli¢ sam nabootovany (nepritomnost /sys/firmware/efi znamena BIOS).

Cakat. Instalator najde vsetky pevné disky, spoji ich do jedného sifrovaného zvizku, stiahne
systém a nainstaluje ho. Ku koncu vypise unlock: TPMalebo unlock: keyfile in the initrd.
Vybrat k¢ a nechat stroj restartovat. Obrazovka ukaZe modry banner s adresou boxu; ti treba
otvorit v prehliada¢i na Iubovolnom pocitaci v tej istej sieti a pokracovat prvym spustenim
(kapitola 6).
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Los0S is ready

On any computer on this network,
open a web brouser and go to:

http:/-10.0.2.15

or: http:ssmattbox.local

1 Listening on Load~Save RF Kill Switch Status sdevrrfkill Watch.
1 Started PostgreSQL Server.
Starting PostgreSQL Setup Scripts. ..

Obrazok 10: Banner na tty1 po prvom Starte: IP adresa a nazov boxu, nic iné na obrazovke nie je.

5.4 Co instalator robi

Instalator je podprikaz losos-ctl install (Rust, backend/src/installer.rs), zabaleny ako
losos-install, ktory sa na ISO spuasta automaticky ako shell na ttyl. Jeho plan je data: funkcia
plan_install vrati zoznam krokov a testy overuja poradie destruktivnych krokov bez toho, aby
cokolvek formatovali.

1. Detekcia diskov. Vsetky pevné disky okrem instalacného média sa stanti losos. targetDrives.

2. Zapis install-target.nix. Disky, rezim firmvéru (losos.bios) a rezim odomykania
(Losos.tpm.enable) sa zapiSu do suboru, ktory bude stéastou popisu nainstalovaného boxu.
Vdaka tomu neskorsia aktualizicia z verejného zdroja (github:) nezabudne, aké disky a firmvér
box ma; flake.nix uprednostni Zivii kopiu v /etc/nixos, a preto obe cesty prestavby bezia s
- -impure (invariant to pripina).

3. KIué. ensure_keyfile zapise 4096 hexadecimalnych znakov do /etc/keys/persist-keyfile.

4. disko. Rozlozenie z modules/disko.nix: GPT, ESP 500 MiB (a 1 MiB oddiel pre GRUB v rezime
BIOS), LVM fyzické zvazky — persist-vg — LV persist — LUKS2 — ext4 s encrypt. Zvazok
sa zamerne nenafikne na celu skupinu: losos.storage. fillPercent nechava rezervu na rast

za behu.
5. TPM. Ak je /dev/tpmrmo (alebo - -tpm), hned po forméatovani sa spusti systemd-cryptenroll
--tpm2-device=auto --tpm2-pcrs= --unlock-key-file=... kIu¢ sa zapecati do ¢ipu bez via-

zania na PCR a initrd nenesie Ziadne tajomstvo. Bez ¢ipu (alebo - -no-tpm) sa kla¢ vlozi do initrd
ako /crypto_keyfile.bin. Obe podoby crypttab s vylu¢né: systemd-cryptsetup s klucovym
suborom aj tpm2-device= by ¢ital stibor ako zapelateny blob.

6. nixos-install systému install zo zdroja flake, so zapisanym install-target.nix.

7. Restart.
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Softuare TPH seem by the guest:
— 1 root root 10, 224 Dct 5 13:51 sdevstpn®
— 1 root root 252, 65536 Oct 5 13:51 sdeuvstpmrmd®

TPM ma jor version: Z

=== LUKSZ header of sdev-persist-ug/persist: ===

0: luks2

1: luksZ
Tokens :

0: systend-tpnz

Keyslot.: 1

=== keyfile stays on the encrypted volume only: ===

otal 4

ru—————— 1 root root 4096 Oct 5 14:07 persist-keyfile
background . png

onverted-font.pf2
jyrub
=== ouners of the persisted sources (created by id, wo chown-by-name): ===
00 1000:1000 smnt.persist/hone notshared

00 1001:1001 +smnt/persist/honesshared

55 0:0 /mntspersistrsetcsrancher

55 0:0 /mnt/persistrsuar

[root@nixos:™ 1§

Obrazok 11: Doékaz z instalacie vo virtualnom stroji s emulovanym TPM: LUKS hlavicka ma token systemd-tpm2 v
slote 1 a klucovy stibor ostal len na Sifrovanom zvdzku. Vlastnici trvalych adresarov si nastaveni podla uid.

5.5 Instalacia vo virtualnom stroji (ukazka)

Ukéazka na obhajobe beZi vo virtualnom stroji (dohodnuté s konzultantom). Dve veci st iné nez na
hardvéri:

« TPM musi byt emulovany (swtpm) pri inStalacii aj pri kazdom dalsom Starte, s rovnakym
stavovym adresarom; inak sa box nainstaluje v reZime klicového siboru, ¢o tiez funguje.

« Hostitel virtualneho stroja spravidla nerozlisuje .local meno boxu (libvirt, VirtualBox NAT),
takZe sa box otvara cez IP adresu z bannera.

mkdir -p tpm
swtpm socket --tpmstate dir=tpm --ctrl type=unixio,path=tpm/sock --tpm2 --
daemon
gemu-img create -f raw disk.img 406G
gemu-system-x86 64 -m 4096 -smp 2 -enable-kvm -machine 35 \
-drive file=losos.iso,media=cdrom, readonly=on \
-drive file=disk.img,format=raw,if=virtio \
-chardev socket,id=chrtpm,path=tpm/sock -tpmdev
emulator,id=tpm0@, chardev=chrtpm \
-device tpm-tis,tpmdev=tpmO \
-nic user,hostfwd=tcp:127.0.0.1:80-:80

-enable-kvm predpoklada hostitela s procesorom x86-64 a zapnutou virtualizaciou. Na hostitelovi
ARM (Mac s ¢ipom Apple M) treba prepinac vynechat a QEMU emuluje x86-64 softvérovo (TCG);
instalacia potom trva desiatky minut namiesto jednotiek a hodi sa len na overenie, nie na predva-
dzanie.
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Bez -bios bootuje QEMU SeaBIOS, takze instalator zvoli GRUB; druhy start ide bez riadku s
media=cdrom. Zaznamy ukazok (instalacia od ISO po prvé prihlasenie, pri emulacii bez KVM asi 45
az 50 minut; so KVM podstatne rychlejsie) sa suc¢astou materialov k obhajobe.

Co sa pri ukazkach vo VM naslo a opravilo, je v kapitole 7: chybajtce virtio ovladace v initrd (box po
instalécii nenabootoval v QEMU), kli¢ovy stbor s NUL bajtmi (box stal na vyzve na heslo) a /run/
nextcloud vytvarany bez prav v obraze (Nextcloud nikdy nenastartoval v rezime zataze). Kazda z
nich je dnes pokryta testom alebo zmenou obrazu.

5.6 Po instalacii

Box po prvom $tarte: odomkne /persist z TPM, postavi tmpfs koren a pripoji spét trvalé adresare,
spusti lososd (ktory si pri prvom §tarte vyrazi administraény klic), k3s so statickymi podmi Nextc-
loudu a Forgejo, nginx a banner na tty1. Administra¢né stranky odpovedaji zhruba do dvoch minut;
Nextcloud dokondi svoj prvy Start o par minit neskér (sprievodca na to ¢aka a ukazuje dévod).
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6 Zakladna konfiguracia

Bod 2c zadania: vykonajte zakladnii konfiguraciu operac¢ného systému. Na boxe LosOS sa konfiguruje
dvoma spdsobmi: pri prvom spusteni cez sprievodcu a potom priebeZne cez administracné
stranky. Oba zapisuju do toho istého popisu systému; terminal sa nepouziva nikdy.

6.1 Prvé spustenie: sprievodca

Pri prvom otvoreni adresy boxu sa zobrazi trojkrokovy sprievodca. Treba ho prejst z pocitaca vo
vlastnej sieti kratko po instalacii: kym nie je dokonceny, box patri tomu, kto ho dokonéi ako prvy
(tzv. claim). Zvonku siete box nikto zabrat nemoéze a bez preinstalovania ho zabrat znova nejde.

6.1.1 Krok 1: Doverovat tomuto boxu

Box obsluhuje HTTPS s certifikatom, ktory si vydal sam. Sprievodca ukéaze jeden riadok pre termi-
nal pocitaca, na ktorom sa stranka otvorila (curl -fsSL http://<adresa>/setup/trust.sh |

sh na macOS a Linuxe, irm http://<adresa>/setup/trust.psl | iex na Windows), ktory prida
jeden certifikat do ulozisk, ktoré prehliadace ¢itaju, len pre aktualneho pouzivatela a bez prav
spravcu. Skript pochadza z boxu v lokalnej sieti, d4 sa precitat vopred a vypise odtlacok certifikatu
na porovnanie so strankou. Telefony dostand stbor losos-ca.crt na ru¢né pridanie. Krok sa da
preskocit; bez neho nebude k dispozicii passkey.

Set up mattbox Browser language
Trust this box

Trust this box

This box s
not trust it y
Everything after thi
you are about to set and the passk
network in the clear

ts own certificate, so your browser has never seen it before and will
nstall the certificate, then reopen this page at the address below.
ion. That includes the

step travels over that conne
you may want, and neither should cross the

A, Get the certificate (£ Reopen at https://matthox.local

CB:FE:AE:F9:2F:57:E8:CA:3D:B0:C1:19:A9:57:0C:EB:10:01:08:D7:45:71:14:6F:3
0:C4:A1:4C:F9:D5:23:E1

Your browser shows the same fingerprint when it asks whether to trust the certificate.
If the two do not match character for character, stop: something between you and
mattbox is not this box

@ This page is not encrypted yet
You can continue either way. On an unencrypted address no browser will offer
to make a passkey, so step 2 will ask you for a password only.

Obrazok 12: Krok 1 sprievodcu: odtlacok certifikatu na porovnanie a upozornenie, Ze stranka este nie je Sifrovana.

6.1.2 Krok 2: Prihlasovanie

Majitel zvoli heslo: aspon 12 znakov, velké aj malé pismeno, ¢islica a symbol; sprievodca odskrtava
pravidla pocas pisania. Krok pocka, kym LosOS cloud dokon¢i svoj prvy Start (na ¢erstvom boxe
par minut), a potom heslo nastavi. Prihlasovacie meno je notshared. Po nastaveni sa raz zobrazi
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nahradny administra¢ny klaé s tlacidlami Kopirovat a Tlacit. Na HTTPS spojeni sa da pridat
passkey.

Set up losos %) Browser language

ep 2 of 3 - Choose how you signin

Choose how you sign in

This box made itself a random password when it was installed and showed it to nobody,
which is why nothing can sign in yet. Choose one now. It is the one password for
everything here: LosOS cloud, the apps on your phone and computer, and these admin
pages.

New password

@

Four rules, and these are all of them. A
and a number somewhere, is the eas

nrelated words joined with a dash, with a capital letter
to meet them

) Atleast 12 characters
A capital letter and a small letter
A digit

A symbol, such as - or |

Type it again

Nothing on this box can tell you what you typed, so a slip here means starting the box over.

(@ Password set
OUR SIGN-IN NAME
notshared

® This is the name to type on the sign-in page at the end of the wizard, and in the
desktop and phone apps.

£ Your spare admin key, shown only now
From now on your password unlocks these admin pages. This key s the spare: it
opens them even while LosOS cloud is not running to check the password. The box
shows it only now and keeps no copy a browser can ask for again, so copy itinto a
password manager, or print it and keep the sheet

SPARE ADMIN KEY

7f3a0c1e5h204f6a8c0e1b3d5f7a0c2e4h6d8 FOale3e5h7d0f1a3c5e7bod2
aa

© Copythekey @& Print

(@ Adda passkey as well
A passkey signs you in with your face, your fingerprint or your screen lock, from this
browser on this device. It is an addition, not a replacement: the desktop and phone
apps still sign in with the password you just set.

© Create passkey

Obrazok 13: Krok 2 sprievodcu po nastaveni hesla: prihlasovacie meno a jediné zobrazenie nahradného klica.

6.1.3 Krok 3: Prihlasenie
Sprievodca otvori LosOS cloud vo vlastnej stranke, majitel sa prihlasi prave nastavenym heslom a
sprievodca ho prevedie na prehlad administrac¢nych stranok.
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Set up mattbox

Browser language

Sign in

Sign in
)
(¥) You are signed in
That was the last step. Finish below, or carry on in the window here. Nothing is
waiting on you

o i Q, Search apps, files... [

Hello

I Recommended fil...

No recommendations yet

n Upcoming events

No more events today

Obrazok 14: Posledny krok sprievodcu: prihlasenie do LosOS cloudu priamo na stranke sprievodcu.

6.2 Administracné stranky: panely a Pouzit

Box nema nastavenia v beznom zmysle; ma popis seba samého v Nixe a panely nastaveni upravuju
jeho malu cast. Pri dprave pola sa dole zobrazi lista N zmien este nepouzitych s tla¢idlami Zahodit
a Pouzit. Pole, ktoré neprejde kontrolou (ndzov s medzerou, port mimo rozsahu), je oznacené a
Pouzit ¢aka. Ni¢ sa boxu nedotkne, kym sa Pouzit nestlaci.

Co Pouzit robi:

1. Démon zapise volby do modules/overrides.nix na /etc/nixos (jediny zdroj pravdy pre volby
majitela; backend/src/overrides.rs).

2. Spusti prestavbu ako dlohu na pozadi (losos-rebuild-<job>); widget Zmeny na Prehlade
ukazuje, ¢i kazda presla.

3. Novy systém sa prepne. Niektoré zmeny restartuji samotny démon uprostred; ten ulohu po

Starte znovu prevezme (startSupervisor).
4. Oznamenie povie Zmeny pouZité alebo Zmeny sa nepodarilo pouzit s dovodom.

Zmena bud prejde cela, alebo vobec: zlyhana prestavba necha bezat predchadzajice nastavenia.
Prestavba trva niekolko minut; box je medzitym dostupny.

6.2.1 Co sa da nastavit

Panel Nastavenia

Siet néazov boxu (<ndzov>.local), sifrované spojenie (HTTPS), dostupnost zvonku (tunel k edge),
adresa edge

Hardvér povolit aplikiciam graficky ¢ip
Zabez- Styri voliteIné ochrany: USBGuard, hardened_malloc, AppArmor, vypnutie SMT
pecenie
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Panel Nastavenia

Vzhlad pozadie, zavoj, ru¢ne pisané widgety (bez prestavby)
O zaria- verzia, ¢asovace, odkaz na prirucku, odznak rezimu uloziska
deni
Reset obnovenie tovarenského nastavenia (prazdny overrides.nix a prestavba)
Aplika- LosOS Git zapnuté ¢i vypnuté, rezim aplikacii, vyhladavanie v kataldgu Nextcloudu
cie
Ulo- zaplnenie disku, pouzitie rezervy (Losos-ctl grow)
zisko
Mesh pripojit sa k meshu, pozi¢iavat procesor, okno hodin (v ¢asovom pasme boxu)
Trh zdielanie disku a obchodovanie; zatial sivé

Tabulka zobrazeni na volby losos.* je v prirucke (Settings to options). Vsetky volby ziju pod
options.losos.*, takZze to, o panely neponuikajui, sa da nastavit ipravou popisu systému (napri-
klad zdroj aktualizacii losos.upgradeFlakeUri).

# this box Browser language =3 Sign out
0 Mesh
Joining other boxes, and the hours this one lends its spare capacity to them.
Overview Edge proxy

B Apps .
Edge proxy found: losos edge on edge & on this network
http:/fedge local:8443

< Storage

e Mesh . Edge proxy found: losos-edge.dasmat.us @ Over the internet
https://losos-edge.dasmat.us

The edge proxy is the box in the middle: it holds
work and at its usual address every fi
answers. Your own files and apps work either way.

esh together and makes yours reachable from outside. This box looks for one on its
wds, and anything that shares your storage over the network stays off until one

Settings >
Other boxes

Join the mesh

The mesh is other peo|
copies of theirs, and it

boxes, running the same system as this one. Joining lets them keep copies of your files and lets you keep
at makes the hours below worth anything.

Spare time

Lend this box while | sleep
Join the mesh first

Shared from 23:00 until 07:00, across midnight. That is 8 hours a day, your local time.

Hours until

These are the hours on your clock, and they travel with the setting. The box that hands out the work is told which time zone you meant, so
the window does not slide by an hour when the clocks change. The end | e moment it stops. Set it & nd seven o'clock is yours
again. An end earlier than the start simply runs through midnight, which is what "while | sleep” usually means. Work already running is left to
finish; nothing new starts once the window shuts

Obrazok 15: Panel Mesh: edge najdeny v sieti aj cez internet, prepinace meshu a okno hodin.

Prepinace meshu a zdielania disku si len na zapnutie s edge v dosahu (enable-only brana): kym
box edge nenasiel (GET /api/edge hlasi none), st sivé s dovodom a priame volanie API odpovie
409. Zapnuté zdielanie sa pri strate edge nevypina samo, box ho v$ak znovu ponukne az po jeho
navrate. Kapitola 7 to overuje ako scenar A a B.

6.3 Dve veci, ktoré nie su sacastou popisu

Vzhlad (pozadie, zavoj, ru¢ne pisané widgety) drzi démon ako dokument v /var a plati okamzite
pre kazdy prehliadac. Nastenka widgetov je ulozena v prehliadaci, v ktorom ju majitel poskladal.
Obe preziju restart, ale ani jedna nepotrebuje prestavbu.
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6.4 Konfiguracia na urovni systému

Pre uplnost, konfiguracia, ktort instalator a predvolené hodnoty vykonaji bez zasahu majitela, a

ktora sa d4 zmenif len tipravou popisu:

Pouzivatelia: notshared (uid 1000) a shared (uid 1001), bez hesla, s vlastnymi skupinami a
domovmi 700; ziadne iné interaktivne Ucty, services.openssh.enable = false.

Siet: DHCP, mDNS/DNS-SD cez Avahi (box sa hlasi ako <ndzov>. local), nginx na portoch 80 a
443, ¢asové pasmo a locale v configuration.nix.

Trvalé adresare: zoznam v modules/impermanence.nix; cokolvek nové, ¢o ma prezit restart,
musi pribudnat tam.

Aktualizacie: system.autoUpgrade o 03:00 zo zdroja losos.upgradeFlakeUri (predvolene
vlastna kopia popisu git+file:///etc/nixos#install, ktora softvér nemeni; verejny zdroj
github:dasmatus/losos#install ho meni). Fragment #install je nosny: bez neho nixos-
rebuild hlada konfiguriciu podla nazvu hostitela, ktort flake neexportuje, a no¢na aktualizacia
potichu zlyhava.

Restart o0 00:07 s Persistent=true, GC o 04:30.

Cache: box stahuje zostavené cesty z cache.nixos.org a z vlastnej cache projektu
(Losos.cache.*).

6.5 Priklad: zapnutie vzdialeného pristupu

1. Prevadzkovatel edge zapise box do zoznamu povolenych (losos.edge.tenants.<id> s toke-

nom).

Majitel na paneli Siet zapne Dostupny zvonku a (ak edge nie je v tej istej sieti) zada jeho adresu;
Pouzit.

Box sa zaregistruje na registratore, stiahne verejny kli¢ tunela a pripne ho, otvori tunel smerom
von. Edge vytvori trasu a certifikat pre https://<ndzov>.<doména edge>.

Administracné stranky ostavaju aj cez tunel len pre LAN: tunel prichadza z loopbacku a guard
loopback odmieta.
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7 Overenie spravnosti konfiguracie a funk¢nosti

Bod 2d zadania: overte spravnost konfiguracie a funkcnost operacného systému. Overenie ma v
projekte jednu hlavnu skasku a tri vrstvy. Hlavna skaska je mesh v dvoch scenaroch: bez edge
proxy (box zdielanie odmietne a slazi lokalne) a s edge proxy (dva boxy v jednej sieti so spoloénym
uloziskom), lebo spravnost konfiguracie tohto systému znamen4, 7e mesh funguje prave vtedy, ked
ma. Vrstvy si automatizované testy, ktoré beZia pri kazdej zmene; ruény kontrolny zoznam vo
virtualnom stroji, ktory je zaroven scenarom ukazky; a nezavisla kriticka recenzia, ktorej nalezy sa
opravili a pokryli testami.

7.1 Zasada: testy koduju argumenty, nie len spravanie

Box nema shell, takze chyba, ktora sa prejavi az na nainstalovanom stroji, neméa kde byt opravena
rucne. Testy preto nechrania len to, Ze nieCo funguje, ale aj preco je nieo nastavené prave
tak: tests/hardening.nix overuje, ¢o je zdmerne vypnuté; tests/resize.nix overuje poradie
lvextend - cryptsetup resize - resize2fs; tests/front-vhost.nix overuje, Ze loopback
dostane 403, a vysvetluje, preco by 200 bola chyba; tests/install.nix overuje funkciu encrypt
na ext4, nie len typ siborového systému. Kto neskor rozhodnutie zmeni, dostane Cerveny test
namiesto rozbitého boxu v skrini.

7.2 Vrstva 1: automatizované testy

7.2.1 Jednotkové testy (Rust)

Vrstva prikazov démona je napisana proti rozhraniu Losos s realnou (io_backend) a pamétovou
(fake) implementaciou, takZe stavovy automat sa testuje bez siborového systému. Planovace
(instalacia, rast disku, obnova, trh) vracaja plan ako data a testy overujui poradie destruktivnych
krokov bez formatovania. Spolu vyse 200 testov v troch crate (backend, backend-registrar, edge-
vercel); bezia cez cargo test v CI aj lokalne (devenv test). Oba crate musia byt ¢isté pre clippy
-D warnings a rustfmt.

7.2.2 Testy vo virtualnych strojoch (NixOS)

Sedemnast testov v tests/ bootuje skutocné systémy z tych istych modulov, z ktorych sa instaluje.
Prehlad:

Test Co overuje

install.nix | instalator natroch prazdnych diskoch: detekcia, disko, LVM, LUKS, ext4 encrypt, otvorenie
zvazku kIucom

tpm.nix od konca po koniec: format, zapecatenie do swtpm, restart, odomknutie bez obsluhy
impermanence.nix tmpfs koren, zoznam trvalych adresarov, prava 700 a oddelené skupiny domén
hardening.nix| obe polovice: ¢o je zapnuté a ¢o je zamerne vypnuté; povrch jadra pre k3s, rke2, containerd
a Longhorn
resize.nix rast /persist za behu v spravnom poradi
admin-vm.nix lososd: D-Bus, HTTP API, token, prestavba
front- nginx: smerovanie podla cesty, guard len pre LAN, 403 na loopbacku, CSP vratane arm pre /
vhost.nix widget-frame/ a /handbook/
setup.nix trasy prvého spustenia, certifikat, trust. sh, pévody pre ,najdi moj box“
tls.nix vlastny certifikat boxu a cache
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Test Co overuje

keyring.nix klta¢enka tajomstiev boxu (fscrypt kIa¢ cez TPM)
console.nix banner na ttyl s adresou
cluster- koexistencia dvoch Kubernetes runtime na jednom hostitelovi
vm.nix
edge-vm.nix edge + box: registracia, tunel
market- produkéné zapojenie Stripe gate
vm.nix
nextcloud- Apache v pode Nextcloudu proti fixtire webroot (front-controller rewrite)
httpd.nix
admin-ui.nix produkény zvizok SPA v prehliadadi so skuto¢nou hlavickou CSP
design- render React obalu dizajnového systému (len vyvoj)

system.nix

tests/invariants.nix nie je VM: pri vyhodnoteni konfiguracie install pripina hodnoty, ktoré si
box nemoze dovolit stratit driftom predvolenej hodnoty (GC, strop boot menu, rezZim odomykania,
--impure, fragment #install, cache). Beziv nix flake check --no-build, teda v CIprinulovych
nakladoch na zostavenie.

VM testy potrebuju KVM a bezZia lokalne pred zlG¢enim zmeny (nix build .#checks.x86 64-
linux.<ndzov>); bez KVM beZia pod TCG pomalsie, ale beZia.

7.2.3 Testy v prehliadaci

so skutoénou hlavickou CSP: sprievodca (36 scenarov), aplikacia (10), oznamenia, vzhlad. Zlyhaja
pri kazdom novom poruseni CSP, takZe vymena kniznice, ktora vklada $tyly za behu, zafarbi
kontrolu na ¢erveno.

7.2.4 Kontinualna integracia

.github/workflows/ci.yml pri kazdom push a pull requeste: zhoda pinov (flake.lock =
devenv.yaml = devenv. lock), clippy a rustfmt, testy oboch crate, nix flake check s invariantmi,
zostavenie balikov (lososd, registrator, administra¢né UI, prirucka, OCI obrazy), zostavenie insta-
laéného ISO a jeho boot pod OVMF aj SeaBIOS (tests/iso-boot.py ¢aka na DNS dotaz
instalatora), publikovanie zostavenych ciest do cache. Priru¢ka ma vlastny workflow (typova kon-
trola, kontrola odkazov a tokenov, zostavenie, nasadenie na GitHub Pages, zostavenie tohto PDF).

7.3 Hlavna skuska: mesh funguje, s edge proxy aj bez neho

Spravnost konfiguracie tohto systému sa neda overit na jednom stroji, lebo jeho zmysel je v sieti:
box musi najst edge, pripojif sa k meshu a zdielané ulozisko musi byt vidief z oboch stran. Rovnako
délezité je vsak to, co box urobi, ked edge v sieti nie je: musi to zistit sam, zdielanie odmietnut a
dalej sluzit svojmu majitelovi lokalne. Hlavné overenie st preto dva scenare na jednej sieti bez
internetu, kazdy s oakdvanym vysledkom, ktoré sa predvedu za sebou na tej istej zostave dvoch
boxov.

7.3.1 Scenar A: bez edge proxy
Zostava: dva boxy v jednej sieti, ziadny edge (alebo edge vypnuty).
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# Krok

Ocakavany vysledok

A1 spustit oba boxy a prejst sprievod- Nextcloud a adminské rozhranie funguji na kazdom boxe samostatne;

com

panel Mesh hlasi Edge proxy: none

A2 pokusit sa zapnut Join the mesh @ prepinace su sivé s dovodom; priame volanie API odpovie 409 s vetou,

alebo zdielanie disku

A3 nechat boxy bezat a sledovat panel
Mesh

A4 reStartovat box

Ze edge nebol najdeny

box skenuje siet dalej (mDNS losos-edge. tcp a nastavena ad-

resa), stav sa nemeni, ni¢ sa nepokazi

po Starte je stav rovnaky: lokalne sluzby bezia, mesh je vypnuty, ni¢ sa

nepokusa pripojit naslepo

Vysledok scenara A: box bez edge je plnohodnotné lokalne ulozisko a nikdy nezacne zdielat disk
do siete, v ktorej nie je doveryhodny edge. Toto je brana enable-only z kapitoly 6: zdielanie sa

da zapnut len s edge v dosahu.

7.3.2 Scenar B: s edge proxy

Zostava: tie isté dva boxy plus jeden edge v tej istej sieti.

# Krok

B1 spustit edge (alebo ho zapnut k zostave
7o scenara A)

B2 na oboch boxoch zapnut Join the mesh

B3 na oboch boxoch zapnuf zdielanie disku

Ocakavany vysledok

do minuty oba boxy ukazu na paneli Mesh Edge proxy found so
zdrojom On this network

prestavba prejde; kubectl get nodes na edge ukaze oba uzly v
stave Ready

Longhorn na edge ukaze dva uzly s pridelenou kapacitou; adresar /

home/shared je odomknuty (fscrypt)

B4 vytvorit zvdazok v poole a zapisat don = zvdzok ma repliky na oboch boxoch; data su ¢itatelné po odpojeni

data jedného boxu
B5 vypnut edge do minudty oba boxy hlasia Edge proxy: none; zapnutie zdielania
odpovie 409; vlastné aplikicie boxov bezia dalej (navrat do scenara
A)
B6 zapnuf edge spit bréana sa otvori bez zasahu; uzly sa vratia do Ready bez opatovného

pridania (/etc/rancher prezil)

B7 nastavit okno 23:00 az 07:00 a pozriet
uzol na edge mimo okna

uzol ma taint NoSchedule; v okne a pri ne¢innosti taint zmizne

B8 pripojit neoficialny edge (bez podpisu @ zdielanie je dovolené, trh hlasi noOfficialEdge a objednavka odpovie

korenovym klti¢om) 409
Vysledok scenara B: tilozisko dvoch boxov je spojené do jedného poolu a vidiet ho z oboch
stran, ¢lenstvo prezije vypadok edge aj restart, a obchodovanie sa povoli len oficialnemu edge.

7.3.3 Cim st scenare dolozené

« Automatizovany test tests/edge-lan.nix (pripravovany v PR #75): dva virtualne stroje na
jednej sieti, edge s modulom edge a ohlasovanim sluzby losos-edge. tcp cez mDNS, box s
riadiacou rovinou zariadenia. Test prejde oba scenare v jednom behu: box bez edge zdielanie
odmietne (A2); s edge v dosahu je prepnutie do rezimu mesh prijaté (B1, B2); ked edge zmizne, box
to do dvoch skenov zbada a zapnutie zdielania odmietne s vlastnou vetou (B5); po navrate edge
sa brana znovu otvori (B6). Druhy, nepodpisany edge v tom istom teste overuje, Ze obchodovanie
sa povoli len oficidlnemu edge (B3).

» Ukazka demo/edge-lan/run.sh (ten isty PR): skript postavi edge VM ako smerova¢ virtualnej
siete (VDE prepinac¢, 10.77.0.1/24, DHCP, NAT), nainstaluje box z instala¢ného ISO, zaberie ho,
a prevedie oba scenare cez API: box bez edge zdielanie odmietne; edge sa zapne, box ho najde
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sam, panel Mesh to ukaZe a dovoli zdielat tlozisko; edge sa vypne, box to do minuity zbada a
zdielanie odmietne; edge sa vrati a brana sa otvori. Nahravka oboch vetiev je si¢astou materialov
k obhajobe. Skript je zaroven zakladom reprodukovatelného firemného nasadenia (edge a boxy
v jednej sieti), takZe overenie konfiguracie a navod pre operatora st jeden a ten isty postup.

Body A1 az A4, B1, B2, B5, B6 a B8 pokryva test edge-lan.nix a ukazka; B3, B4 a B7 st overené
v cluster-vm.nix (koexistencia runtime) a na edge rucne, a s to body, ktoré ukazka na obhajobe
predvedie nazivo.

7.4 Overenie jedného boxu vo virtualnom stroji
Kontrolny zoznam po instalacii, s o¢akavanym vysledkom. Je to zaroven scenar ukazky na obha-

jobe; pri kazdom bode je uvedené, ktory bod zadania doklada.

# Krok Ocakavany vysledok Do-
klada
1 Nabootovat ISO, nechat menu vybraf | instalator bezi bez otazok, vypise unlock: TPM (so swtpm) 2b
autodetekciu alebo unlock: keyfile in the initrd
2 Restart bez média 7iadna vyzva na heslo; modry banner s IP adresou a 2b,
<nazov>.local 2a
3 Otvorit IP adresu v prehliadaci sprievodca, krok 1 s odtlackom certifikatu 2c
4 Nastavit heslo (12+ znakov, pravidla sa Password set, ndhradny klu¢ zobrazeny raz 2c
odskrtnu)
5 Prihlasit sa do LosOS cloudu v kroku 3 Nextcloud prihlaseny, presmerovanie na prehlad 2c,
2d
6 Otvorit /forgejo/ LosOS Git odpoved4, téma Losos-auto 2d
7 Zavriet kartu a otvorit administraciu dialdég Unlock this box prijme heslo; nespravne heslo da 401 2d

znova, odomknut heslom

8 Zmenit nazov boxu na paneli Siet, Po- = ozndmenie Changes applied, box odpoveda na novom .local | 2c,
uzit mene, IP nezmenena 2d

9 Vytvorit subor mimo /persist (napr. po restarte prvy zmizol, druhy ostal 2d
cez widget) a nahrat stibor do cloudu

10 Pozriet uname -ra/proc/cmdline  najnovsie stabilné jadro; KSPP parametre (slab _nomerge, 2a

(cez konzolu VM, v ukazke) init on alloc=l,..)
11 cryptsetup luksDump /dev/ dva klucové sloty, token systemd-tpm2 v slote 1 2b
persist-vg/persist (konzola
VM)
12 Panel Ulozisko — Pouzit rezervu zvazok narastie za behu, df ukaze viac miesta 2d
13 Panel Mesh bez edge Edge proxy: none, prepinace zdielania sivé s dovodom 2d

14 curl http://127.0.0.1/ naboxe @ 403 (guard len pre LAN), kym curl 2d
http://127.0.0.1:8082/api/health odpovie

Body 10, 11 a 14 vyzaduju konzolu, ktort nainstalovany box nema; v ukazke sa robia z instala¢ného
média alebo z VM testu, nie z boxu. Body 1 aZ 9 su to, ¢o majitel naozaj robi.

7.5 Vrstva 3: nezavisla kriticka recenzia

5. oktébra 2026 autor nechal nad repozitirom urobit recenziu z pohladu skdsajiceho (,¢o by tu
komisia nasla ako prvé®), s nalezmi overenymi v kdde. Nastroje (clippy, testy, typova kontrola)
nenasli ni¢; nalezy boli o spravani a dokumentacii. NajdoleZitejsie a ich stav:
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Nalez Oprava
ISO spustalo instalator bez TPM, hoci dokumentacia | instalator autodetekuje /dev/tpmrm0, zapecati klu¢
opisovala TPM ako predvolené hned po formate, - -no-tpm je opt-out (PR #47, #438);
tests/tpm.nix
aktualizacia z github: zdroja by zabudla disky a | zivé install-target.nix a overrides.nix z /

rezim odomykania boxu etc/nixos, obe cesty prestavby s - - impure; invariant
(PR #49)

sprievodca nevedel box zabrat (volal trasu s toke- krok 2 najprv vola POST /api/setup/claim (PR #45)
nom, ktory este nemal)

administra¢ny klu¢ sa vydal raz a nikde nezobrazil = zobrazenie v sprievodcovi s Kopirovat a Tla¢it; neskor
heslo ako hlavna cesta (PR #65)

ziadne GC a Ziadny strop generacii na samoaktuali- nix.gc 14dni, configurationLimit = 5;invariant
zujicom sa boxe

piny nixpkgs v devenv.yaml a flake.lock sa uloha pins v CI
rozisli a CI to nestrazilo

kIacovy subor LUKS so surovymi bajtmi (NUL) sa = hexadecimalny zapis, test otvorenia kli¢om hned po
formatoval inym kla¢om, nez akym sa odomykal disko (PR #47)

Ponechané a priznané v bezpe¢nostnom modeli: certifikat boxu je zaroven CA bez obmedzeni;
synchronné obsluhy HTTP v démone; trh nikdy nebezal proti skuto¢nému testovaciemu rezimu
Stripe (bezal proti nahradam s rovnakym rozhranim). Recenzia a pripravené odpovede su sticastou
materialov k obhajobe.

7.6 Co overené nie je

Pre tplnost: Nextcloud a Forgejo ako celok nebootujii v Ziadnom VM teste (obraz Nextcloudu ma
2,6 GiB a jeho zostavenie v testovacom VM by trvalo hodiny); ich funkénost sa overuje ru¢ne vo
VM ukazke a Apache podu samostatnym testom. Mesh s Longhornom a taintom beZi v cluster-
vm.nix len po koexistenciu runtime; objavenie edge a brana zdielania maju test edge-lan.nix (PR
#75), replikacia a taint sa overuji na edge ru¢ne podla zoznamu B3, B4 a B7. Trh je overeny proti
nahradam Stripe a apiservera.

36



8 Cenova ponuka hardvérového a softvérového
vybavenia

Bod 3 zadania: spracujte cenovi ponuku hardvérového a softvérového vybavenia potrebného na reali-
zaciu projektu v pripade realneho nasadenia.

Znenie bodu 3

Dovetok ,,v pripade realneho nasadenia” je doplnenie, ktoré autor navrhol konzultantovi 7.
oktobra 2026 spolu s pripomienkami k zadaniu; ¢aka na potvrdenie. Dévod: obhajoba prebieha
vo virtualnom stroji, ktory ni¢ nestoji, takze ponuka ma zmysel len pre skuto¢né nasadenie
na hardvér. Ak konzultant doplnenie neprijme, plati p6vodné znenie bez dovetku a kapitola
sa nemeni, lebo aj tak ocefiuje realne nasadenie.

Ponuka preto oceniuje realne nasadenie: jeden fyzicky box pre jednotlivca alebo kancelariu, a
firemnu zostavu s vlastnym edge. Ukazka na obhajobe beZi vo virtualnom stroji a nie je polozkou
ponuky. Tato kapitola hovori, z ¢oho sa ponuka sklad4 a preco; konkrétne polozky s cenami a
zdrojmi su v samostatnom dokumente Cenova ponuka LosOS a tabulke cenova-ponuka.xIsx, ktoré
su sucastou materialov k obhajobe (autor sa rozhodol udrziavat ich mimo repozitara kodu, lebo
ceny sa menia a repozitar nesie len kod, Markdown a obrazky). Pri odovzdani sa dokument s cenami
priklada za touto kapitolou; jeho vysledok je zhrnuty na konci kapitoly.

8.1 Z ¢oho sa realizacia sklada

LosOS mé dve polohy a ponuka ich oddeluje:

1. Jeden box doma alebo v kancelarii. Potrebuje hardvér boxu, USB kIu¢ na instalaciu a siet,
ktora uz existuje. Softvér je cely slobodny, teda bez licenénych poplatkov.

2. Firemné nasadenie s vlastnym edge (niekolko boxov v jednej sieti, verejna adresa a mesh
medzi nimi). K tomu pribuda edge server, doména a pripadne hosting; a pracu instalacie a
zaSkolenia, ktoru autor planuje pontukat po maturite.

Tretia poloha, trh, nie je polozka ponuky, ale obchodny model: majitel boxu predava kapacitu,
ktoru uz zdiela, a platforma si nechava 4 %.

8.2 Hardvér boxu

Poziadavky vyplyvaju z kodu, nie z marketingu: 64-bitovy procesor x86-64, aspon 4 GiB pamite (8
GiB pre pohodlny beh Nextcloudu a Forgejo spolu s Kubernetes), disk 40 GiB alebo vacsi (realne
podla toho, kolko dat ma box drzat a zdielat), kablova siet, a pre predvoleny sposob odomykania
disku ¢ip TPM 2.0 (firmvérovy Intel PTT alebo AMD fTPM staci; bez neho box bezi v rezime
kIucového stboru). Graficky ¢ip nie je potrebny.

Ponuka preto pracuje s dvoma troviiami:

Uroven Coto je Pre koho
Usporna repasované kancelarske mini-PC (ThinkCentre Tiny, EliteDesk = domécnost, ukazka, prvy
Mini, OptiPlex Micro) z druhej ruky, 8 GiB RAM, SSD 256 GiB box
a viac
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Uroven Cotoje Pre koho

Priestrannej- nové mini-PC s Intel N100/N305 alebo Ryzen, 16 GiB RAM, firma, box so zdielanim
sia NVMe 1 TB a viac, 2,5 GbE do meshu

K obom patri USB klu¢ 2 GiB a viac (jednorazovo) a sietovy kabel. Druhy disk nie je potrebny:
instalator spaja vSetky pevné disky do jedného zvizku, a redundanciu riesi mesh, nie RAID.

8.3 Hardvér edge

Edge je modul NixOS a jeho naroky st malé: registrator v Ruste, Traefik, rathole a volitene rke2
server s Longhornom. Pre firemné nasadenie v jednej sieti by prichadzalo do uvahy aj zariadenie
triedy Raspberry Pi (ARM64), flake vSak dnes zostavuje len pre x86_64-1inux, takZe je to polozka
na overenie, nie hotova moznost; ista volba je maly x86-64 stroj v sieti alebo, pre verejni adresu z
internetu, maly VPS. Ponuka uvadza obe moznosti vedIa seba.

8.4 Softvér

Cely softvérovy stack je slobodny softvér; licenéné naklady st nulové. Ponuka ich uvadza, aby bolo
vidiet, o projekt pouziva a za akych podmienok:

Zlozka Licencia Uloha v LosOS
LosOS (tento projekt) AGPL-3.0-or-later moduly, démon, UI, instalator, edge
NixOS / nixpkgs MIT zéklad systému, zostavenie, cache
Linux GPL-2.0 jadro
Nextcloud AGPL-3.0 LosOS cloud
Forgejo GPL-3.0-or-later LosOS Git
k3s, rke2, containerd Apache-2.0 beh aplikacii a mesh
Longhorn Apache-2.0 replikované ulozisko meshu
Traefik, rathole MIT, Apache-2.0 TLS a tunel na edge
disko, impermanence MIT rozloZenie diskov, bezstavovy koren
systemd (cryptenroll), LUKS, LGPL/GPL Sifrovanie a odomykanie
fscrypt

Platené sluzby vstupuju aZ s firemnym nasadenim alebo trhom: doména (autorova dasmat . us stoji
priblizne 8 EUR rocne), hosting edge (VPS) alebo demo hostitela riadiacej roviny (Vercel a Neon vo
volnych trovniach), poplatky Stripe pri trhu (pre karty EU priblizne 1,5 % + 0,25 EUR za transakciu,
¢o pri 4 % platforme znamena bod zvratu okolo 10 EUR na objednavku; pod nim platforma doplaca,
¢o recenzia v kapitole 7 odhalila a ponuka s tym pocita minimom objednavky).

8.5 Co ponuka zamerne neobsahuje

« Cenu prace autora na vyvoji. Projekt je maturitna praca; ponuka ocenuje, ¢o si zakaznik
kupuje, nie ¢o vznik systému stal.

+ Prémiovy hardvér. Systém bezi pohodlne na fubovolnom stroji x86-64 s dostatkom pamite a
disku; drahsi box neprinesie ni¢, ¢o by softvér vyuzil. Jedina tvrda hranica je architektira: ARM
(vratane Macov s ¢ipom Apple M) podporovana nie je.

« Zalohovanie. Box je jedna kopia; druhd si drzi majitel, kde chce.
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8.6 Vysledok ponuky

Dokument s cenami (stav k 7. oktobru 2026, slovenské maloobchodné ceny s DPH 23 %, zdroj a
datum pri kazdej polozke) pocita dve konfiguracie realneho nasadenia:

Konfiguracia Z ¢oho sa sklada Jednorazovo Rocéne
A: jeden fyzicky box | jeden box (Acer Veriton N150), doména (Namecheap, 452,59 € 2531 €
7,79 € rocne), elektrina
A + volitelny edge v k tomu Hetzner CX23 ako edge 452,59 € 113,72 €
cloude
B: nasadenie vo firme | tri boxy, lokalny x86 edge, prepina¢, doména, elek- 1795,59 € 74,37 €
trina

Softvér nestoji ni¢: kazdy komponent je slobodny (tabulka licencii vyssie), takze softvérova cast
ponuky st len prevadzkové sluzby (doména, pripadne VPS). Predpoklady: elektrina 0,20 € za kWh,
praca autora neocenena (pozri predchadzajicu ¢ast), Raspberry Pi ako edge je uvedené len orien-
tacne a oznacené na overenie, lebo flake zatial zostavuje len x86_64. Konfiguracia A je najmensie
realne nasadenie a zaroven systém, ktory sa predvadza na obhajobe, tam vsak vo virtualnom stroji
(so schvalenym nahradenim fyzického boxu), takze ukazka sama ni¢ nestoji; konfiguracia B je
ponuka, s ktorou chce autor po maturite oslovit firmy.

39



9 Technicka dokumentacia projektu

Bod 4 zadania: vypracujte technickii dokumentaciu k projektu. Tento dokument je jej odovzdavana
podoba; tato kapitola opisuje, z ¢oho dokumentéacia projektu pozostava, pre koho je ktora ¢ast, ako
sa zostavuje a publikuje, a ako sa udrZiava v stlade s kodom.

9.1 Vrstvy dokumentacie

Vrstva Pre koho Kde
Prirucka majitela (tento  ¢lovek s boxom na  handbook/docs/, publikovana na losos.dasmat.us a
web) stole na kazdom boxe pod /handbook/
Technickd dokumentéicia = komisia, konzultant = handbook/docs/project/kop/, tato kapitola pri-
(KoP) ruc¢ky a PDF
Vyvojarska wiki kto systém stavia a wiki/ v repozitari, publikovana do GitHub wiki
meni

CLAUDE.md a hlavicky su- | vyvojar (a Al asis- | koren repozitara; prvé desiatky riadkov takmer kaz-

borov tent) dého .nix a . rs stboru
Bezpeénostny model a ba- recenzent docs/security-model.md,docs/baseline.md
seline
Drétovy kontrakt API klienti démona backend/schema.json
Testy kazdy, kto meni roz- tests/, s komentarom, preco test existuje
hodnutie

Rozdelenie podla ¢itatela je zdmerné. Priruc¢ka nikdy nepredpoklada terminal a kazda stranka o
problémoch zac¢ina krokmi, ktoré potrebuji len lokalnu siet. Wiki predpoklada vyvojara s Nixom a
Rustom. Hlavicky siborov zaznamenavaju preco je kod taky, aky je, spravidla aj chybu, ktora bola
raz zaplatend; recenzent, ktory sa pyta ,prec¢o®, najde odpoved najprv tam.

9.2 Prirucka majitela

Prirucka je web postaveny v Docusaurus so Siestimi ¢astami: Zac¢iname, Typy nasadenia, Prirucka
vlastnika, Ked nie¢o nefunguje (podla priznaku), Referencia a Projekt. Ma offline vyhladavanie
(index je sucastou zvizku), svetlt a tmavu tému zhodnid s administraénymi strankami (paleta je bajt
po bajte ta ista a kontrola check: tokens zlyha, ked sa rozide) a rozhranie v anglictine, slovencine
a nemcine; stranky su zatial anglické a prekladaju sa po jedne;j.

Zostavuje sa dvakrat z jedného zdroja: verejna stranka na GitHub Pages pri kazdom push do main
(.github/workflows/handbook.yml) a kopia na box (losos-handbook vo flake/packages.nix,
koren /handbook/), ktort nginx podava len z LAN pod vlastnou politikou CSP. Chybové hlasenia
administraénych stranok odkazuji na konkrétnu stranku prirucky; kontrola check:links zlyha,
ked hlasenie odkazuje na stranku, ktora neexistuje. Rozbity odkaz je v ndvode chyba, nie varovanie,
preto onBrokenLinks: 'throw'.

9.3 Tento dokument

Zdrojom st stranky Markdown v handbook/docs/project/kop/ s obrazkami vedla nich. Z nich
sa zostavuje:

« web: ako kapitola prirucky (toto, ¢o Citate), s navigaciou, vyhladdvanim a oboma témami;
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PDF na odovzdanie: skript handbook/scripts/build-kop. sh zretazikapitoly v poradi, pandoc
ich prevedie do Typstu s vlastnou $ablénou (titulna strana, obsah, ¢islované kapitoly, popisy
obrazkov) a Typst vysadza PDF. BeZi v CI pri kazdej zmene prirucky a vysledok sa publikuje na
losos.dasmat.us/kop/Los0S-KOP. pdf; ten isty skript bezi aj lokalne (nix shell --inputs-
from . nixpkgs#pandoc nixpkgs#typst).

Jeden zdroj pre web aj PDF znamena, Ze dokument sa nemdZze rozist sim so sebou, a Markdown v

repozitari znamen4, Ze kazda zmena dokumentu prechadza tym istym pull requestom a recenziou

ako kod.

9.4 Ako sa dokumentacia drzi v sulade s kodom

Tvrdenia s testom. Co dokumentacia tvrdi o spravani (poradie krokov pri raste disku, ¢o je
zimerne vypnuté, 403 na loopbacku), ma test, ktory zlyh4, ked kod tvrdenie prestane splniat.
Pull request $ablona. Kazda zmena viditelna ¢loveku musi mat v popise snimku pred a po, pri
rovnakej velkosti okna; ¢o sa netestovalo, musi byt povedané (VM testy bez KVM sa uvadzaju
ako ,nespustené®, nie zamlc¢ané).

Kontroly v CI. Tokeny prirucky proti Ul, odkazy z chybovych hlaseni, typova kontrola, zosta-
venie bez rozbitych odkazov.

Pravidla pisania. Prirucka vedie tym, o Citatel vidi; pri¢ina druha, naprava tretia; IP adresa
vzdy pred . local menom; pomenovat pull request, ked sa spravanie nedavno zmenilo, aby citatel
so star$im boxom vedel, preco sa jeho obrazovka lisi.

9.5 Co dokumentacii chyba

Otvorene: stranky prirucky zatial nie su prelozené do slovenciny a nemciny (preklad je pripraveny

technicky, nie obsahovo); niekolko navrhovych $pecifikacii v docs/superpowers/ nesie zastarané

statusy z Cias pred prepisom do Rustu; a ¢ast wiki je strucnejsia nez prirucka, lebo tazisko sa

presunulo k nej. Zoznam je v kapitole 10 medzi planovanou pracou.
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10 Zaver

10.1 Co bolo dosiahnuté

Zadanie Ziadalo preskimat a opisat funkcionality a moZnosti opera¢ného systému, vybrat jadro,
systém nainstalovat, nakonfigurovaft a overit, spracovat cenovu ponuku a vypracovat technicku
dokumentaciu. Vsetky $tyri body st splnené a kazdy ma v tomto dokumente kapitolu.

Hotové a otestované je: bezstavové zariadenie na NixOS so Sifrovanym trvalym zvazkom, odomy-
kanie z TPM aj z klic¢ového suboru, instalacia UEFI aj BIOS bez obsluhy, administra¢né stranky
s jednym heslom a nahradnym klicom, LosOS cloud a LosOS Git ako zataz v lokalnom clustri s
jednotnym vzhladom, no¢néa samooprava a samoaktualizacia so stropom generacii a GC, rast disku
za behu, hardening postaveny z primitiv KSPP s testom chranenych vynimiek, edge s tunelom,
meshom a oknom vypocétov, trh od konca po koniec proti ndhradam Stripe, riadiaca rovina edge
pre prezentacie na Vercel, priru¢ka majitela na kazdom boxe a tato dokumentacia.

Projekt ma priblizne 45 000 riadkov vlastného kodu v Nixe, Ruste a TypeScripte, vyse 200 jednot-
kovych testov, sedemnast testov vo virtualnych strojoch, invarianty vyhodnocované pri zostaveni,
testy v prehliadaci a CI, ktoré instalaéné médium nielen zostavi, ale aj nabootuje.

10.2 Co je planované

« Otvorenie trhu po zaloZeni podnikania, ktoré bude platformou Stripe; dovtedy ostava karta Trh
siva. Prvy beh proti testovaciemu rezimu Stripe.

« Objavovanie edge a oficidlna identita edge (pripravované v PR #75): box hlada edge v LAN
aj na nastavenej adrese, odmieta zdielanie bez dosiahnutelného edge a obchoduje len s edge
podpisanym korefiovym klticom projektu.

» Firemné nasadenie ako produkt: reprodukovatelny skript pre edge a boxy v jednej sieti, navod
pre operatora firmy.

+ Preklady prirucky do slovenc¢iny a nemciny.

+ Oddelena CA s obmedzenim mena namiesto certifikatu boxu, ktory je zaroven korenovou
autoritou.

« Rozsirenie VM testov o boot nainstalovaného systému aZz po prihlasenie do Nextcloudu (dnes
to overuje ukazka, nie test).

10.3 Poucenia

» Testy maju chranit rozhodnutia, nie len spravanie. Najcennejsie testy projektu su tie, ktoré
zlyhaju, ked niekto ,opravi® nieco, ¢o je vypnuté zamerne.

« Lintre a kontroly do CI od prvého dia. Kod v Ruste driftoval bez rustfmt a clippy, piny nixpkgs
sa rozisli bez kontroly; obe veci stali viac ¢asu dodatocne nez by stali na zaciatku.

+ Chyby, ktoré vidno len na skuto¢nom starte. Dve najvaznejsie chyby projektu (kltucovy
subor s NUL bajtmi, chybajuce virtio ovladace v initrd) presli vSetkymi testami, lebo Ziadny test
nebootoval nainstalovany systém az do konca. Ukazka vo virtualnom stroji nie je len prezentacia;
je to test.

+ Nezavisla recenzia vlastnej prace nasla za jedno popoludnie sedem veci, ktoré by komisia
nasla tiez. Oplati sa ju urobif skor, neZ ju urobi niekto iny.

o Infrastruktara CI ma limity, ktoré formuju architektaru. Desatmindtovy strop byvalého
hostitela CI viedol k rozdeleniu uloh a k importu artefaktov medzi nimi; struktira ostala, aj ked
strop padol, lebo dévody ju prezili.
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Jednou vetou: LosOS robi z vyradeného mini-PC vlastny cloud, ktory sa sim spravuje, a z jeho
volnych zdrojov susedskau siet, z ktorej sa raz da aj zarabat.
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11 Prilohy

11.1 Priloha A: Slovnik pojmov

Pojem Vyznam
box pocita¢ s nainstalovanym LosOS (appliance)
edge server, ku ktorému box drzi tunel: verejna adresa, mesh, trh
mesh siet boxov jedného edge, ktoré si zdielaju volny disk a procesor
trh voliteIny predaj a ndkup zdielanej kapacity cez Stripe Connect, 4 % platforme
LosOS cloud, Lo- mena, pod ktorymi majitel vidi Nextcloud a Forgejo
sOS Git
administracné webové rozhranie boxu na /, len z LAN
stranky
sprievodca trojkrokové prvé spustenie: certifikat, heslo, prihlasenie
nahradny klué¢ 64-znakovy administraény kIG¢, zobrazeny raz; mocny ako root
claim zabratie ¢erstvého boxu prvym, kto dokonéi sprievodcu
impermanence model, v ktorom koren je tmpfs a preZije len zoznam adresarov na /persist
/persist Sifrovany zvézok (LVM — LUKS2 — ext4) so vSetkym trvalym stavom
TPM 2.0 ¢ip, do ktorého instalator zapecati klu¢ disku

keyfile rezim
flake
generacia

prestavba (rebu-

odomykanie klti¢om v initrd na nesifrovanom boot oddiele (bez TPM)
deklarativny popis celého systému v Nixe

jedna zostavena verzia systému; poslednych pat ostava v boot menu

zostavenie a prepnutie systému z popisu; cesta pre Pouzit, no¢nu aktualizaciu aj reset

ild)
overrides.nix subor s volbami majitela, ktory zapisuje démon
install- subor s diskami, firmvérom a rezimom odomykania boxu, ktory zapisuje instalator

target.nix

lososd, losos-ctl

riadiaci démon a jeho fasada v prikazovom riadku

k3s, rke2 dva Kubernetes runtime: vlastny cluster boxu a agent meshu
Longhorn replikované blokové ulozisko meshu
fscrypt Sifrovanie adresara shared vlastnym kli¢om, na¢itanym len pocas zdielania
okno hodiny, v ktorych box pozi¢iava procesor, v ¢asovom pasme boxu
KSPP Kernel Self Protection Project, zdroj odportcani pre hardening jadra
CSp Content-Security-Policy, hlavicka obmedzujuica, ¢o smie stranka nacitat a spustit
widget dlazdica na nastenke Prehladu; ruéne pisané bezia v izolovanom ramci

11.2 Priloha B: Testy a kontroly

Testy vo virtualnych strojoch (tests/*.nix, nix build .#checks.x86 64-1linux.<nazov>):
install, tpm, impermanence, hardening, resize, admin-vm (losos-admin-daemon), front-vhost,
setup, tls, keyring, console, cluster-vm, edge-vm, market-vm, nextcloud-httpd, admin-ui,

design-system.

Pri vyhodnoteni: tests/invariants.nix (losos-invariants).
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Jednotkové: cargo test v backend/, backend-registrar/, edge-vercel/; cargo clippy --
all-targets -- -D warnings;cargo fmt --check.

V prehliadaci: admin-ui/app/tests/{wizard,app,toasts,look}.browser.mjs.

CI (.github/workflows/ci.yml): pins, clippy, test, eval, losos-ctl, registrar-and-ui (vratane pri-
rucky), images, publish-cache, iso (zostavenie a boot pod OVMF a SeaBIOS), release-media pri
znacke v*. handbook.yml: typecheck, check (odkazy, tokeny), build, deploy na Pages, PDF tohto
dokumentu.

Dev prostredie: devenv shell, devenv test (vetko okrem VM testov a ISO).

11.3 Priloha C: Struktira repozitara

flake.nix, flake.lock systémy iso a install, modul edge, baliky, checks
modules/ Nix0S moduly; volby v options.nix, predvolené v
defaults.nix
boot, disko, impermanence, hardening, configuration, services, workloads,
cluster, containers (nginx), daemon, setup, tls, updates, console, edge,
proxy, .

backend/ lososd + losos-ctl (Rust): installer, grow, setup,
signin, look, market, supervisor

backend-registrar/ registrdtor edge (Rust): server, join, window,
market, stripe gate, identity

edge-vercel/ riadiaca rovina edge ako funkcia Vercel (demo)
admin-ui/app/ administracné stranky (React, Vite, Tailwind,
shadcn/ui)

admin-ui/themes/ tokens.css, témy Nextcloud a Forgejo, logd
handbook/ prirucka majitela (Docusaurus) a tento dokument
(docs/project/kop)

tests/ VM testy, invarianty, iso-boot.py

wiki/ zdroj vyvojarskej wiki

docs/ bezpecnostny model, baseline, ndvrhové Specifikacie
flake/ baliky, obrazy 0CI, obrazy diskov, fast-build
(mold, ccache, sccache)

.github/ CI, akcie, Sabléna pull requestu, snimky k PR

11.4 Priloha D: Zdroje

« Repozitar projektu: https://github.com/dasmatus/losos (kdd, wiki, vydania)

« Prirucka majitela: https://losos.dasmat.us

+ NixOS manual a nixpkgs: https://nixos.org/manual/nixos/unstable/

« impermanence: https://github.com/nix-community/impermanence

« disko: https://github.com/nix-community/disko

+ Kernel Self Protection Project, odporuc¢ané nastavenia: https://kspp.github.io/Recommended_
Settings

« systemd-cryptenroll(1), crypttab(5), systemd-cryptsetup

+ Linux kernel documentation: fscrypt, LUKS2 (cryptsetup)

« k3s: https://docs.k3s.io; rke2: https://docs.rke2.io

+ Longhorn: https://longhorn.io/docs

» Nextcloud Server Administration Manual: https://docs.nextcloud.com

« Forgejo documentation: https://forgejo.org/docs

« Traefik: https://doc.traefik.io/traefik; rathole: https://github.com/rapiz1/rathole

45



Stripe Connect, destination charges: https://docs.stripe.com/connect

Docusaurus: https://docusaurus.io; pandoc: https://pandoc.org; Typst: https://typst.app/docs
Stredna priemyselna $kola elektrotechnicka, Halova 16: Maturitna skiska, informaény material
skoly (predbezny harmonogram 2026/2027)
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